S

1Y

"

¥




‘f

i

A

W/
Emsercota S. . PLAN ESTRAEE?I\IIggF?;AESNOLOG!AS DE
(PETI)
Versidn: 2 GE PL-9
Fecha: 31 de enero de 2025 Pagina 1de 26

-
.

o > o Dn

Introduccién

Objetivo del documento

Alcance del documento

Contexto normativo

Motivadores estratégicos

Estrategia Institucional

Misidn

Prestar los servicios de acueducto, alcantarillado y aseo para la zona urbana

y rural del Municipio en condiciones éptimas de calidad, continuidad, sentido
social y sostenibilidad ambiental.

Visién
Ser una Empresa E.S.P. con éptimos procesos operativos, administrativos y

comerciales certificados bajo las normas de calidad, garantizando a la
comunidad la prestacién de los servicios.

La Politica de Gobiemno Digital

Los propdsitos de la Politica de Gobierno Digital
Contextualizacion de las Tendencias tecnolégicas
Contexto institucional de la Entidad

Servicios institucionales y tramites

Estrategia de Tecnologias de la informacion de la Entidad
Mision de TI

Visién de Ti

Objetivos de Tl




s PLAN ESTRATEGICO DE TECNOLOGIAS DE

Emsercota S.A. LA INFORMACION
(PETI)
Versién: 2 GE PL-9
Fecha: 31 de enero de 2025 Pagina 2 de 26

10.

11,

12.

Servicios de Ti

Necesidades, hallazgos y oportunidades de mejora
Servicios institucionales y tramites
Servicios de Tl

Sistemas de informacion
Infraestructura Tecnologica
Politicas, lineamientos e instructivos
Acciones a seguir

Seguimiento del PETI

Plan de comunicaciones

Grupos de interés

Actividades para la divulgacion




&
PLAN ESTRATEGICO DE TECNOLOGIAS DE

u, . LA INFORMACION
{PETI)
Versioén: 2 GE PL-9
Fecha: 31 de enero de 2025 Pigina3de 26

1. Introduccion

EMSERCOTA S.A. E.S.P. es una empresa de servicios publicos constituida como
sociedad andnima de cardcier oficial, dotada de personeria juridica, capital
independiente y autonomia administrativa.

EMSERCOTA S.A. E.S.P. presenta su Plan de Accion para conocimiento de sus
usuarios y demas entidades interesadas en la gestién y resultados de la empresa,
siendo este plan el producto de la construccion colectiva de los trabajadores y
directivos de la Empresa de Servicios Publicos de Cota, en torno a las
responsabilidades y lineamientos que demanda la prestacién de los servicios del
sector. En el cual se programa objetivos estratégicos para lograr las metas
establecidas por cada area.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital que deberan adoptar las entidades pertenecientes a la
administracién publica, encaminados hacia la transformacion digital y el
mejoramiento de las capacidades TIC. Dentro de la politica se detalla el Habilitador
de Arquitectura, el cual contiene todas las temdticas y productos que deberan
desarrollar las entidades en el marco del fortalecimiento de las capacidades internas
de gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura
Empresarial V 2.0 es uno de los pilares de este habilitador.

El 4rea de Tl de la entidad, a través de la definicién de su plan estratégico de
Tecnologias de la Informacion, tendra la oportunidad de transformar digitalmente
los servicios que brinda a sus grupos de interés, adoptar los lineamientos de la
Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al interior de la
Entidad, apoyar las dreas misionales mientras se piensa en tecnologia, liderar las
iniciativas de TI que deriven en soluciones reales y tener la capacidad de
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transformar su gestion, como parte de los beneficios que un plan estratégico de Tl
debe producir una vez se inicie su ejecucion.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes
beneficios estratégicos y tacticos para la entidad:

. Apoyar la transformacion digital de la entidad por intermedio de un portafolic
de proyectos que estén alineados con los objetivos y metas de la alta
gerencia, de tal manera que apalanquen y ayuden a la entidad alcanzar las
metas de su estrategia en el corto, mediano y largo Plazo.

. Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para
apoyar la estrategia y modelo operativo de la entidad.

. Identificar herramientas que ayuden a contar con informacién oportuna para
la toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.

. Adquirir e implementar buenas practicas de gestion de TI.

. Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

Es asi como el presente documento, denominado “PET!” se encuentra alineado con
lo definido en dicho marco, sus gufas y plantillas y funge como uno de los artefactos
o productos definidos para mejorar la prestacion de los servicios de tecnologias de
la informacion que presta la EMPRESA DE SERVICIO PUBLICOSDE COTA
EMSERCOTA SA E.S.P., en el marco del cumplimiento de la politica de Gobierno
Digital.

2. Objetivo del documento

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte a
seguir por la entidad y recoge las preocupaciones y oportunidades de mejoramiento
de los interesados en lo relacionado con la gestién de T! para apoyar la estrategia
y el modelo operativo de la organizacion apoyada en las definiciones de la Politica
de Gobierno Digital.
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3. Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuesta en la guia para la construccion del PETI definida en el Marco de
Arquitectura Empresarial (MAE v2) comprender, analizar, construir y presentar, con
el enfoque de la estructuracion del Plan alineado con los dominios definidos en el
modelo de gestidén Estrategia, Gobierno, Informacion, Sistemas de Informacion,
Infraestructura de Tl, Uso y Apropiacién y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la estrategia de Tl en la organizacion, la identificacion de hallazgos y
oportunidades, la definicion del portafolio de iniciativas, proyectos y el mapa de ruta
con el cual la entidad apoyara la transformacion digital.

4, Contexto normativo

A continuacion, se relaciona normativa clave que puede servir como guia a la
Entidad en la identificacion de esta para Ia estructuracion del Plan Estratégico de
Tecnologias de la Informacién.

Marco Descripcion

Normativo

Decreto 1151
de

Lineamientos generales de
- la Reptiblica de: Colomibia, se rég|
. 2008 de. 2005,y se dictan otras disposicic

Ley 1955 del Establece que las entidades del orden nac:1onal deberan mclunr en
2019 . su plande accién el componente de transformacion digital,
- siguiendo los estandares que para tal efecto defina el Ministerio

de Tecnologias de la Informacién y las Comunicaciones (MmTlC)

‘Ley 1273 de 2009 | - Por medio de Ia cual se modifica 6l Codigo Penal, se crea un -
Z-+1 - nuevo bienjuridico tutelado - qenommado “de la: protecmon dela.
- ;;'ﬁ's.,'".lnfonnaCIon y de. losdatos“ y se. preservan mtegralmen:te;i‘los :

. _"‘:S|stemas que’ sutilicen las’ tecnologlas de Ja Jnfermacnon yilas |
comunicaciones, entre otras disposiciones " dE AR “
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Por la cual se definen Principios y conceptos sobre la sociedad de
la informacion y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Porrla cual e‘dlctan-dlsposrmones '"enerales-para-!a roteccion de

“Ley 1712 de 2014

Por medlo de la cual se crea Ia Iey de transparencla y del
derecho deacceso a la informacidn publica nacional y se dlctan
otras dlsposmlones :

6y 175362075

Ley 962 de 2005

El amculo 14 lo sngwente "Cuando Ias entldades de la
Administracion Publica requieran comprobar la existencia de
alguna circunstancia necesaria para la soluciébn de un
procedimiento o peticién de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de
dicha informacion. En tal caso, la carga de la prueba no
correspondera al usuarto

Por el cual se suprimen y refonnan regulacuones procedlmlentos
otramites innecesarios existentes en la Administracion Publica

Por'!:medio de Ia,cuai se; aqogtamla actuahzabton de la Norma

Por el cual se requla el intercambio de informacién entre entidades
parael cumplimiento de funciones plblicas.
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- Decreto 2693 ' Por el cual se establecen los lineamentos generales de la
‘ de ~ Estrategia de Gobierno en Linea de la Reptiblica de Colombia, se
2012 . reglamentan parcialmente las Leyes 1341 de 20089, 1450 de 2011,
| |y se dictan otras disposiciones.
- Decreto™ 1377, | Por el cual se reglamenta: parcnalmentez la Ley 1581 de:2012"
- s de - Ley deDatos Personales. .~ 7 5,7 17« T
| 2013 SR L
~ Decreto 2573 Por el cual se establecen los lineamientos generales de la
; de Estrategia de Gobierno en linea, se reglamenta parcialmente la -
- 2014 Ley 1341 de 2009 y sedictan otras disposiciones |
Decreto- 5433.-;-: 't Porel cual se reglamenta el reg:stro de TIC y se subrogaf'f‘el@‘t'i'tu;lb
@ - C ] L 3 R
H 2015 ..‘ - ‘"s ‘ ' %
L ‘Comumcamones o Pl e 4T
Decreto 1078 Por medio del cual se exp:de el Decreto Unico Heglamentano del :
015 de Sectorde Tecnologias de la Informacién y las Comunicaciones
"Decreto 103"
=4 ¥ de i : %
2015 =
. Decreto 415 :
de ' de la Funcién Publica, Decreto Numero 1083 de 2015, en lo
2016 relacionado con la definicion de los lineamientos para el
' fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones. -
.u.‘DecfetO 72820164, Actualiza el Decreto 1078 ‘de’: 2015-2’1"_'_%:‘ “la implementacio;
IR - zonas deacceso pubhco a*lntemet inal mbri e
D'ecreto '728 Por el cual se adiciona el capltulo 2 al tituio 9 de la parte 2 del |
: de . libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto -
- 2017 | 1078 de 2015, parafortalecer el modelo de Gobiemo Digital en las |

* entidades del orden nacional del Estado colombiano, a través de
. la implementacion de zonas de acceso publico a Intemnet
- inalambrico. ;
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3dela Ley't, 753:.d e 2015

Por el cual se fijan dlrectrlces para Ia mtegrac:lon de Ios planes

institucionales y estratégicos al Plan de Accidon por parte de las
entidadesdel Estado.

. Porel r:ual se. establecen las Ilneamientos generaies de la pohtrca

! Decreto
;. del
2109

2106

Por el cual se drctan normas para srmphflcar suprrmlr y reformar

tramites, procesos y procedimientos innecesarios existentes en la
administracién publica

Cap. |l Transformacion Digital Para Una Gestion Publica Efectiva

~+Estableciendo los lineamientos

‘ generales en:el uso Y. operamon

S rvacros cludad

Resolucron

10
_de 2017

27

Por la cual se establecen Ios Ilneamlentos para la adopcnon delf
protocololPv6. :

Reglamenta algunos articulos y paragrafos del Decreto nimero

1081 de 2015 (Lineamienios para publicacion de la informacion
para discapacitados)

e
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- CONPES 3292

de
2004

Seﬁala la necesidad de eliminar, racionalizar y estandarizar
tramites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas detramites), enfatizando en el flujo de
informacion entre los eslabones que

componen la cadena de procesos administrativos y soportados
en desarrollos tecnoldgicos que permitan mayor eficiencia y

Conpes 3920 de

Big Data, del 17
deabriulvde."ﬁ20'18 '

V_La presente pollttca tien

i entencilda como la“ prows:on de blenes publlcos,
. | respuestas efectivas y tliles frente-a; las: necesndades somales

transparencia enla prestacion de serwmos a los ciudadanos.
;objetivo aumentar'- el

; fra bnndar

Conpes 3854

Polftica Nacional |
Seguridad
de |
del

de
Digital
Colombia,
11

de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de Ia -
Informacion y las Comunicaciones (TIC) en Colombia, reflejado
en la masificacion de las redes de telecomunicaciones como base
para cualquier actividad socioecondmica y el incremento en la
oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacién digital de losciudadanos. Lo que a
su vez se traduce en una economia digital con cadavez mas
participantes en el pais. Desafortunadamente, el incrementoenla
participacién digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del
Estado. Situacién que debe ser atendida, tanto brindando
proteccién en el ciberespacio para atender estas amenazas,
como reduciendo laprobabilidad de que estas sean efectivas, -
fortaleciendo las capacidades de los posibles afectados para
identificar y gestlonar este riesgo

Conpes 3975

E

8%

L R

- Define la. Polltlca Namo’ al de- Transformamon{f Dlgital é
Intelngencua Artlflclal establem _4unaaccaon acargo_de_aDureccron

.esf.ue_rzos en: es_’fext.ema& -
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Circular 02 de
2019

Con el propdsito de avanzar en la transformacion digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor pulblico en cada una de las
interacciones digitales entre ciudadanoy Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Directiva 022019 | Moderniza el sector de las TIC, se distribuyen competencias, se
crea unregulador Gnico y se dictan otras disposiciones
5. Motivadores estratégicos

Esta seccion del documento hace referencia a la identificacién de los motivadores
estratégicos los cuales son los principales influenciadores en la conformacion de la
Estrategia de Tecnologias de la informacién de la Entidad.

Estrategia Institucional

Es indispensable entender las decisiones y acciones tomadas por la Entidad para
focalizar los recursos y esfuerzos del PETI en apoyar el cumplimiento de [a misidn,
vision y objetivos institucionales.

Mision

Prestar los servicios de acueducto, alcantarillado y aseo para la zona urbana y rural
del Municipio en condiciones dptimas de calidad, continuidad, sentido social y
sostenibilidad ambiental.

Vision
Ser una Empresa E.S.P. con optimos procesos operativos, administrativos y

comerciales certificados bajo las normas de calidad, garantizando a la comunidad
la prestacion de los servicios.
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La Politica de Gobierno Digital

El motivador de la Politica de Gobierno Digital impulsa la generacién de iniciativas
del PETI que benefician de manera directa la experiencia de los ciudadanos y
organizaciones en el acceso y uso de los diferentes Servicios y Tramites de la
Entidad.

Los propoésitos de la Politica de Gobierno Digital

Los propositos son los grandes enfoques para la implementacion de la politica de
Gobierno Digital, orientados hacia la satisfaccién de necesidades y solucion de
problematicas tanto en el Estado como en los ciudadanos. En concordancia con lo
anterior, los propésitos de la politica son los que indica la siguiente tablat.

1 Manual de Gobierno Dlgltai Decreto 1008, Mintic

' Nombre

| Habilitar y mejorar la

“"'pr(jvi‘sién" de Servicios
- Digitales de conﬂanza ‘iy:‘

,rcalldad "eoE N

" |- servicios de. . x°

Descripcién

arqu:tectura institucwnal da itide
MmISlonaly Arqu1tectura de TI)', que. h

autenticacion. elecfrémca, mteroperabmdad Yy carpeta"'
ciudadana, a fin-de-que éstos sean aglfes sencﬂlos y
ttiles para 'los usuarios, .- - |

Lograr procesos internos

seguros yeficientes a través |
. través de la incorporaciéon de esquemas de manejo

del fortalecimiento de las

capacidades de gestion de

' tecnologias de informacién

Consiste en desarrollar procesos y procedlmlentos
que hagan uso de las tecnologias de la informacion, a

seguro de la informacion y de la alineacién con la
arquitectura institucional de la entidad (Arquitectura
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misionaly Arquitectura de T1), a fin de apoyar el logro
de las metas y objetivos de la entidad.

;'wda (generacnon
‘ ;_.fprocesamlento,

;omparh{:lon entrega,., -
ntercambio v eliminacién). -

Empoderar a los | Consiste en lograr una injerenCIa mas efectlva enla
ciudadanos através de la | gestion del Estado y en asunios de interés publico por
consolidacién de unEstado @ parte de ciudadanos, usuarios y grupos de interés,
Abierto para impulsar la gobernanza en la gestion publica, a

través del uso y aprovechamiento de las
tecnologias digitales.

Impulsar el desarrolio de | Consiste en promover el co-disefic y la
' territorios y ciudades @ implementacion de iniciativas de tipo social, ambiental,
inteligentes para la solucién : politico y econdmico, por partede entidades publicas y
de retos y problematicas @ diferentes actores de Ila sociedad, para el
sociales, a través del = mejoramiento de la calidad de vida de los ciudadanos

aprovechamiento de | e impulsar eldesarrollo sostenible, a través del uso y
Tecnologias de la | aprovechamiento de las TICde manera integrada y
Informacion y las : proactiva.

Comunicaciones
Tabla 2 Propdsitos de la Politica de Gobierno Digital

6. Contextualizacion de las Tendencias tecnoldgicas

Las organizaciones en general, se enfrentan de manera constante con problemasy
necesidades en sus procesos y flujos de valor que entregan productos y Servicios
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a sus clientes. Las Tecnologias de la Informacién y las Comunicaciones evolucionan
a un ritmo constante con el propdsito de satisfacer de manera eficaz esas nuevas
necesidades. Por lo anterior, es indispensable tener un contexto sobre las
tendencias tecnoldgicas que pueden impactar de manera positiva las capacidades
institucionales y el cumplimiento de la estrategia organizacional.

A continuacién, se listan algunas de las tendencias tecnoldgicas que pueden
proporcionar un beneficio a los propositos que persigue la organizacion.

Nombre

plicaciones moviles

Descripc’fén.

‘moviles

Uso de nube- Software
comoservicio

Es un software prowsto por un tercero, el cual este se
encarga de todos los aspectos relacionados con el
suministro y la administracion del hardware, software de
ejecucion y el software entregado al cliente final. El cliente
por lo general paga una suscripcion periddica por el
derecho a usar este software bajo ciertas condiciones

Automatizacion  de ..
procesos con motor
| BPM (Business

Es un software que: perrmte disenar. de manera graflca'
flujos-de proceso,y asi mismo, es capaz de lnterpretar la
definicién de_'este ﬂu]o Y, proveer un, entorn para su

Process Manager) " ..| ejecucién. ™ T ikt e
Automatizacion de "Es un software robot que emula Ias lnteracmones
procesos humanas con las soluciones tecnoldgicas, logrando

con motor RPA
(Robotic Process

automatizar actividades de unproceso.

. Automation)

; Software :para .~ jLas: -soiucionesde "analitica-descriptiva’ consisten. - en§
| andlisis de. datos . | almacenar y realizar -agregaciones de, datos; histéricos, |
| descriofi -visualizandolos . de: forma. ‘que: puedanm,ayudar:- g _Iaf
| uescripiivo comprension del estado actualy pasado-delneqocio: .~ |

Software | para
andlisis de datos
predictivo

Las soluciones de analitica predictiva permiten reallzar un
analisis avanzado que utiliza datos nuevos e histdricos
para predecir la actividad futura, el comportamiento y las
tendencias.

He

Software  para
anélisis de datos: -~
cognitivo . )

_Las soluciones. de -Andlisis- Cognitivo: permiten- usar_ un
" método de:andlisisde naturaleza cualitativa que permlte-

kdesempeno de. un Indlwduo ygrupo-de’ mdmduos cuando;

g

la, actividad "COQI'II'E[V :

caracterizar
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S¢. enfrentan s ‘asi .como |

na tarea = deterrmnada,

mBTockE'r;am

un sistema en el que se mantiene un registro de las
transacciones realizadas en varias computadoras que estan |
vinculadas en una red peer to peer. Es la tecnologia en Ia
cual funcionan las crlptomonedas

SETL-ELT: !—Ienéi(ilie“tas de s

_aves de squcxones analltlcas.,.

“Gestion y “andlisis de
datos no estructurados
(documentos,
videos) con Blg Data _

‘Solucién para gestionar grandes voltimenes de datos de
naturaleza estructurada y no estructurada (videos, audios,
documentos, sefiales,etc.)

-Soluciones de:software para: programar: tareas de Ilmpleza
ransformacion:de datos’ - - :

sk

Reposntonos que permlten almacenar datos estructurados
y noestructurados.

stilo. derArquitecturardonde Ta interoperabilidad se basa
li bio delinfg ion-a‘tra es, de semcaos

.

| Arqu:tectura
sistemas orientada
a Microservicios

Estilo de Arqmtectura que ai‘enta Ia construccuon de
aplicaciones auténomas en sus recursos fisicos y logicos,
aumentando de manera considerable las capacidades de
. escalabilidad, mantenibilidad, integracién continua y
. despliegue continuo

Maquinas::
V.:rtuallzac:io

virtp‘"glgsf
; - hardware)

Jecnologia, que “permite:-a. nivel: de- software emular las”
ist un hardwa o : ;

Vlrtuallzamon

en contenedores

Tecnologla que permtte a mvel de software emular Ias
funciones provistas por un Sistema Operativo de un
hardware :

":ffiMetodo[ogla que permite la entrega tapida deresultados a

ravés- practicas agiles; promoviendo en gran medida la
‘entrega -constante de

graccién humana;asl como
roductos:y-retroalimentacion temprana:delos resultados
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-generados:., ~

¢ o B K
: ke E A

..... . ETRELLE S -
i, T g T
-y

es una practica de ingenieria de software que tiene como
objetivo unificar el desarrollo de software (Dev) y la
operacion del software (Ops). La principal caracteristica del
movimiento DevOps es defender enérgicamente la
automatizacion y el monitoreo en todos los pasos de la
construccion del software, desde la integracion, las
pruebas, la liberacion hasta la implementacion y la
administracién de la infraestructura.

marco TOGAF 9.2 . %

Arquitectura. . -=-==" - Marco- de 1rabajo que “permite . realizar:
Empresarial - -con- el | ’

i b

AT _ ‘gjercicios:de’
ArquitecturaEmpresanal - = e il F n

- Gobierno y Gestion de
. Tl conel marco COBIT
2019

Es el Marco de Referencia mas usado en elmundo en el cual
_?_sla integranlas mejores practicas en Gobiermno Tl y Gestién

" Gestidn de servicios de |

Tl conel marco ITIL v4

LLLLLLL

Es un marco de referencia en el cual se integran las mejores |
practicas enla conformacién y gestion de Serviciosde TI |

Tabla 3 Tendencias tecno[éigicas

7. Contexto institucional de la Entidad

En esta seccidn, se identifican los Servicios institucionales y tramites que dispone
la Entidad para cumplir con su mision.

Servicios institucionales y tramites

Los servicios son requisitos, pasos o acciones para permitir el acceso de los
ciudadanos, usuarios o grupos de interés a los beneficios derivados de programas
o estrategias, cuya creacion, adopcion e implementacién son potestativos de la

entidad.

Los tramites son un conjunto de requisitos, pasos, o acciones que deben seguir los
ciudadanos, usuarios o0 grupos de interés en los procesos esenciales anie una
entidad u organismo de la administracion publica o particular que ejerce funciones
administrativas, con el fin de acceder a un derecho, ejercer una actividad o cumplir
con una obligacién prevista o autorizada por la ley.
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8. Estrategia de Tecnologias de la informacién de la Entidad

E! desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una
estrategia de Tecnologia alineada con los objetivos estratégicos y metas de la
entidad que garanticen la generacion de valor estratégico con Tecnologia.

Mision de Ti

Proporcionar Servicios de Tecnologias de Informacién oportunos y de calidad,
aportando a la eficiencia operacional y a la mejora de la experiencia de los
ciudadanos y organizaciones con el acceso y uso de los Servicios Institucionales.

Visién de Ti

Lograr que la Empresa de Servicios Publicos de Cota EMSERCOTA S.A. E.S.P.
sea reconocida por la adopcién de las tendencias tecnoldgicas que permitan a los
ciudadanos y organizaciones obtener una experiencia satisfactoria en el acceso y
uso de los Tramites y Servicios por canales digitales.

Objetivos de Tl

. Usar las nuevas tendencias tecnoldgicas de la Transformacion Digital para
generar Servicios institucionales y tramites mas eficientes y accesibles por
canales digitales.

. Agilizar la realizacién de los procesos criticos de la Entidad a través de la
automatizacién de tareas y adopciones de metodologias agiles.

. Eliminar o mitigar el riesgo de obsolescencia en los activos de TI.

. Optimizar las inversiones en Tl a través del uso de la nube.

. Fortalecer la capacidad de gestién y explotacion de los activos de datos.

. Fortalecer las habilidades de talento humano para contratar y supervisar los
proveedores de Tl.

. Fortalecer la capacidad de Gobierno de Tl a través de las adopciones de

marcos de referencia de Gobierno y Gestion de TI.

. Fortalecer las capacidades de intercambio de informacién con otras
organizaciones.




&
PLAN ESTRATEGICO DE TECNOLOGIAS DE
Emsercota S.A. L A INFORMACION

L MPHEE S GE BEIVIGIOS B URLTO TS

(PETI)

Versién: 2 GE PL-9

Fecha: 31 de enero de 2025 Pagina 17 de 26

. Proveer mecanismos gue aseguren en las soluciones de Tl la integridad,
confidencialidad y disponibilidad de la informacién critica y sensible.

9. Servicios de Ti

Un Servicio de Tl es un brindado a las dependencias de una organizacién o a
clientes externos, donde se asume por parte del proveedor del servicio toda la
complejidad relacionada con la ejecucién de actividades requeridas, la gestién de
recursos y la asuncion de los riesgos derivados.

A continuacion, se listan los Servicios de Tl provistos a los usuarios de la Entidad.

Nombre Descripcidn . o Usua ~ Horafio:

SER § -Acceso ..a Acceso 3 la red de
-001 | intemet ‘por, I Jcolaboraddres dé+ la
WIF! . 1 Entidad de manerz

* 't inaldmbrica a través de

- | ; disposiivos  méviles y. |

'{ "CONECTIVIDAD'

X

. ° . 71 computadoresporttiles.. ;
SER Accé;.s'é..'é; T ] Acceso a la red protegida - »'COD,I:EC'H\:IJDA Correo
002 |} Intranet parael uso de los recursos o electrénl
i tecnoldgicos. ' co

71 ({Apllicaciones, impresoras,
Telefonfa IP, etc.)

SER' | . Acceso Y " Acceso:a'intemet. La .. |
. '003 i@tEmet P 4 Velocldad d6100 Mgb{

o

SER A Corfeo.~f . - Garénﬁzar las cuentas

-004 electrénica” | | de correo institucionales
it , = <1 con un buzén de

i almacenamiento  de

' N 10GB con la

adminlstracién por parte
de la entidad.
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‘Correo
electrdni

Adqulslmdn, insta[aclén, Correo
configuracién ¥ electroni
mantenimientos co
preventivos y comectivos
de hardware y software
. basa de los equipos
asignados a los
funcionarios y contratistas
de la Entidad
..... i Correo
electroni
co
Acceso de servicio de Correo
-008 video llamada a través electréni
de (Teams, Meels, co
Zoom, stc.)
-"Correo
electronl

Correo
electréni
co

Ssrwmo de adqulslclon de
licencias de  software
requeridas para usar en los
diferentes procesos de la
organizacion
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SER Almacena .| Senviclo:quese encargade’ |, INFORMACION: =
<011 .| mientc de | almacenar datos e liie A
) . datos g | informacidnen repositorios -
) Informacién ~ ¥ bases de datos -
SER ' Respa]do _y"u Servicié que se encarga de
012 recupsracion generar respaldo de datos,
do datos e asficomo la recuperaclén de
informacion -] estosen caso de pérdida o
alteracion indsbida
“"sER | Gesten de’ Senicio' que  permits - ;_sséumgmn' -
013 | Identidades -gslgnar < fegursos | e & U7 ok
] ! : organizacionales. _a los ™
L = funcionarios y contratistas. -
; de la enfidad, asi:mismo, §~ .
. E provee los- mecanismos
. o 5 de  autenticacion  y

w b gutorizaciéq .. paras @l -

5 _ Acceso a astos fecursos LE i _
SER -Hosting Serviclo de alojamiento |~ SOFTWARE: Y Correo i
-014 B de componentes de | APLICACIO:NES.: electrénl

S software en Servidores [ . % = 2" co :

T fislcos o virtuales L e E

e 3 i T 2

o “'T’:

“ - [ s i

SER DNS Serviclo que permite ‘INFRAESTR, . Correo |

T “{ aslgnar nombre de | “UCTURA'DET! electroni

. , "] dominlo a los diferentes | co |

: gty elementos que hacen | .. 1

: - parte de lared. a ] :
10. Necesidades, hallazgos y oportunidades de mejora

En esta seccidn, se identifican y analizan las necesidades, hallazgos y
oportunidades de mejora que la entidad tiene actualmente y que de alguna manera
pueden ser gestionados con Tecnologias de la Informacién, con adopciones de
Marcos de Referencia o aplicacion de politicas, lineamientos y buenas practicas.

A continuacion, se presentan los hallazgos clasificados por los dominios de
Servicios institucionales, Servicios de T, Sistemas de informacién, [nfraestructura
tecnolégica y Politicas lineamientos e instructivos.




O
SA; | T i rommacon
(PETI) 7
Version: 2 GE PL-9
Fecha: 31 de enero de 2025 Pégina 20 de 26

Servicios institucionales y tramites

En esta seccidén se listan los hallazgos que se identifican en los Servicios
Institucionales y Tramites que maneja la Entidad.

Hallazgo.

tométlcas del estado. de:los trdmites ;
: { ico o' mensaje de texto -
Se requiere mecanismo en que los ciudadanos puedan evaluar la experlenma
con el tramite o serwcm

e requiere atencién de trémites y servicios a través de las redes sociales
Twitter vy Facebook e Instagram

‘Se:t requsere ejecutar campanas‘en-redes sociales y-correo ‘electronico para '
3 a;promoc:én del acceso de servicios v ‘tramites por.canales digitales. .
Se requiere realizar mediciones sobre la interaccién de los ciudadanos con
lapagina web

Servicios de Tl

En esta seccion se listan los hallazgos que se identifican en los Servicios de
Tecnologias de la Informacién que provee el drea de TI.

Dominio Haflazgo

‘“*de’“an virus"para,,}o *»PC de Jos

Los PC de los funcionarios y contratistas sufren de lentitud a[ e]ecutar los
pregramas requeridos para su trabajo
No se cuenta con el servicio de respaldo para la informacion critica de |a
Entidad

Sistemas de informacién

En esta seccion se listan los hallazgos que se identifican en los Sistemas de
Informacidn que soportan los procesos de la Entidad.
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Politicas, lineamientos e instructivos

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras
que se identifican en las politicas, lineamientos e instructivos que maneja la Entidad.

.Domirio

Hallazgo

11. acciones a seguir

En esta seccién se presentan las acciones a seguir con el fin de mejorar los
hallazgos identificados en la seccién anterior.

A continuacion, se listan los hallazgos y acciones a seguir.

Hallazgo

. Contratar este ser\ncno en la: pagma web

Accion a seguir

e La empresa cuenta con un convenlo

.| . interadministrativo_-denominado. .pgirs - y

~“:ahorro de-pape!. .

este realiza=campafias war.nblen’[aiees de*

: i

servicios ~a |
las _redes
'Facebook*'

T a0d

- En Ia actualidad & empresa cuenta
con un contrato de prensa el cual esta
atendiendo las solicitudes e
inquietudes de los usuarios en las
redes sociales.
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‘Hallazgo u oportunidad de mejora

centrallzar el

t

% Sistemas ~ de ]} -Serequiere adopiar una solucién de ‘Gestxénu OCUMIE
1 ° I informacién = . '.ftratam:ento a los documentos “digi :
b. ¥t ot | configuracién y Gestion de la Tabla :de
: ; Yo e de Expedientes. = = - ! i
Slo . Sistemas - ! Se requiere implementar una ap[lcaCIDn movil & Ios CIudadanos que permlta
2 - deinformacién * acceder a los diferentes Servicios y Tradmites de la Entidad. :

Infraestructura Tecnoldgica

En esta seccion se listan los hallazgos que se identifican en la infragstructura
tecnoldgica que maneja la Entidad.

Dominio

Infraestructur.
atecnoldgica.

Hallazgo

“'Se requiere, actualizar de version’=
{ _servidores web.y servidor de aplicacmn_

Se requiere migrar a la nube los sistemas de |nformaCIon que :

tecno!oglca

IF02 Infraestructur
“-atecnoldgica, | actualmente dispone la Entidad ,
IF03 “Infraéstructur §.-Se:.requiere aumentar Ja capacidad: deksemdor Ui anja Ios
atecnolégica 1 “icomponentesdel sistema de informacion:zis ot
IFO4 Infraestructur'-; Se requiere renovar las licencias de firewall .
atecnologica . .
1F05 Infraestructur: | Se-requiere cambiar el protocolo de: comumcacione d lPV4 a
o + atecriologica | IPVE "~ .o o T i ;
IFO6 Infraestructu’ | Se requiere cambiar 1a mfraestructura de Ia red ya que esta con .
ra - . cables de diferente categoria y canaletas sin norma.
tecnolégica:
IF07 Infraestructu Se requiere instalar soporte de energia (UPS), ya que la entidad
ra -

cuenta con un sistema que no tiene la capacidad de sostener la -
red regulada. :




l“
+
-~

S
PLAN ESTRATEGICO DE TECNOLOGIAS DE
EmserCOta S A LA INFORMACION
(PETI)
Version: 2 GE PL-9
Fecha: 31 de enero de 2025 Pagina 23 de 26

INI- | Se requiere” “ejecutar { % En la actualidad le;empresa cuentacon’..:
005 | campanias . en. .redes-i yn contrato de prensa &l cual fea
~campaiias de tramites” porx_'med'

‘sociales yi . coreo
electranico: Lm?para__ la | R
) redessomales B an

promecion del acceso. de; i
servicios vy trémites por | B E
canales dlgltales = .k

Ll — w
“INI-" Se  requiere . realizar| . ici agi
006 . hadicionee® sohre Contratar este servicio en la pagina web

interaccion de | los:
. mugadanos con L’ péglna
we P E

@ H\{')'; Se_requiere. fcencias do .« Contratar la compra’de‘las Jicencias d
" | software deantiviris para | antivirus para Jos:pc:de la entidad.

los PC.de los-funcionarios -‘
ycontratistas = .. Sohcﬂar a los contratlstas la !egalldad de |

| b s
| gglé - Los PC de los funcionarios y F{eallzar un dlagnostlco de o8 equ:pos
- contratistas sufren de lenfitud | (hardware y  softiware). Mejorar el !
;f;qu?f}gg?;argzuﬁ;ggfjomas rendimiento puede implicar actualizar el |
5 . = - = 1hardware (memoria RAM, discos duros SSD) |
|y optimizar el software mediante Ila:
0 7. =1 eliminacion de programas innecesarios o la :
L "7 “lconfiguracién adecuada del sistema

e
E

. Lo - 1 operativo, también considerar la compra de |
. * 1 equipos con especificaciones actuales.

; INI- i No se cuenta -con. el” *e Contrafar este'serwc[ ar
009 | servicio derespaldd parala ¥

| mformaclén critica de Ia o :
be Entldad o B S

~INI- T se” reqwefe "adomar una | « Contratar la compra de software de
010 solucion - e “Gestion ;| gestion documental.
: Documenta[ para
centralizar el tratamlento a
los .documentos dlgltaies
de la organizacién, asi
como la--configuracién™ y-*
Geslion de f{a--Tabla de - :
'Fletenmén Documental .y .
" Gestién._de Expedientes - s ;




O

Emsercota S.A.

PLAN ESTRATEGICO DE TECNOLOGIAS DE

LA INFORMACION
(PETI)
Version: 2 GE PL-9
Fecha: 31 de enero de 2025 Pigina 24 de 26

. Cohtrafar el SéNiCIO de nube en ei
hospedaje de la pagina web.

tecnologia actual.

. Contratar la compra dé un equnpo con™

cableado en el

Realizar una reestructuracion del

data center,

asegurando que todos los cables.
estén organizados y clasificados por

categorias.

5 B !

-:Informacién:

Se requiere’ aplicacion de:
- “politica de’ seguridad ’ii'e

Seguimiento del PETI

. D|_vulga0|on y apropiacion de Ia pohtlca

a todos los miembros de la empresa. :

En esta seccién se establecen los indicadores que serviran como instrumento de
seguimiento al avance de ejecucion de los proyectos definidos en la Hoja de Ruta.
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Avance de

Porcentaje de

dl\_lt-’:mero t'tdt)alg
de-proyectos) * !
10(? y . b,..w. i

1

ejecucion | ejecucién = o ]
iniciativas _ | (nimero- de -
| T iniciativas -
e ndmero” de?} |
.| lIniciativas S
i planteadasen | -~
» el PETI) * 100
Porcentaje | Porcentaje de | 100%
de proyectos  a
royectosa | tiempo = §
iempo (Ndmero  de .
- proyectos . a.
Tiempo .- /1

12. Plan de comunicaciones

El plan de comunicaciones del PETI esta dirigido a todos los directivos, jefes de
oficina, asesores, funcionarios y contratistas, con el fin de socializar su contenido y
su impacto en la entidad, generando interés, motivacion y compromiso en cada uno
de los actores para la implementacién del PETI.
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Grupos de interés

En esta seccién se identifican los grupos que tienen algln interés o impacto en las

iniciativas establecidas en el PETI

Necesidades ¢ emformac:on

“Objetwos que persng'ue e
avance deejecucion

Ti iniciativas, esfuerzo y

;. Objetivosque persigue e
Obje ivos que perSIQue e

. iniciativas

L.
Actividades para la divulgacion

P ET| :mr;latwas LT

En esta seccion se describen las actividades y recursos necesarios para socializar
. los aspectos maés relevantes del PET] a los grupos de interés.

Actividad

;-desempeno

Medio de Responsable

divulgacio

 Divulgacidn
masiva

electrénico,
intranet,
pagina web

gistemas

. Informar avance de
- ejecucion del PETI

Correo
electrénico,
intranet,
paginaweb |

hgerente/Corporativo

Area

sistemas

de

VA &E5VARNY QUEVEDO AGUDELO

Técnico Administrativo Sistemas

Proyecto: Yamir Geovanny Quevedo Agudelo — Técnico Administrativo sistew%"




