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INTRODUCCION

El presente documento formaliza la Politica de Administracion del Riesgo de EMSERCOTA S.A.
E.S.P., estableciendo las directrices institucionales para la gestion anticipada de eventos que puedan
impactar la estrategia empresarial. Esta politica se estructura en cumplimiento de la Guia para la
Gestion Integral del Riesgo (Version 7, agosto de 2025) emitida por el Departamento Administrativo de
la Funcion Publica (DAFP), y da respuesta al numeral 6.1 (Abordaje de riesgos y oportunidades) de la
norma I1SO 9001:2015.

El modelo adoptado garantiza la gestion articulada de riesgos de gestion, fiscales, de seguridad de la
informacion, de desastres (segun el Decreto 2157 de 2017) y los inherentes al Sistema de Gestion de
Riesgos para la Integridad Puablica (SIGRIP), mitigando amenazas de soborno, fraude, corrupcion,
Lavado de Activos, Financiacion del Terrorismo y Proliferacion de Armas de Destruccion Masiva
(LA/FTIFP).

La consolidacion de estas directrices se instrumentaliza a través del Mapa y Plan de Manejo de Riesgos
y Oportunidades, asegurando la interoperabilidad con el Modelo Integrado de Planeacion y Gestion
(MIPG) bajo los parametros del Decreto 1499 de 2017 y su Manual Operativo vigente.

JUSTIFICACION

La gestion integral del riesgo constituye un pilar fundamental del gobierno corporativo de EMSERCOTA
S.A. E.S.P. En un entorno de alta complejidad regulatoria y operativa, la adopcion de un modelo
proactivo de riesgos es imperativa para garantizar la continuidad del negocio y la sostenibilidad en la
prestacion de los servicios pablicos en el municipio de Cota.

La implementacién de esta politica permite a la Gerencia optimizar la asignacién de recursos, blindar
el patrimonio de la entidad frente a vulnerabilidades internas y externas, y asegurar el cumplimiento de
la misian institucional. Constituye, ademas, un mecanismo de aseguramiento que fortalece la confianza
de los grupos de valor, reduce los costos asociados a la materializacion de eventos adversos y
promueve una cultura organizacional orientada a la transparencia y la legalidad.

MARCO NORMATIVO

e Ley 2195 de 2022: Por la cual se adoptan medidas en materia de transparencia, prevencion y
lucha contra la corrupcion.

e Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente por la
Ley 1474 de 2011).

e Gula para la gestion integral del riesgo en entidades publicas, Departamento Administrativo de la Funcién
Publica-DAFP, Versién 7, vigencia 2025.

e« La Norma ISO 37000:2018: Norma Internacional para la Gestién del Riesgo.

« Decreto Nacional 1499 de 2017: Se adopta el Modelo Integrado de Planeacion y Gestion MIPG,

como el nuevo marco de referencia para el disefio e implementacién del Sistemas Integrados de
Gestion.
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GLOSARIO
Conceptos claves:

s Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

e Probabilidad: Posibilidad de ocurrencia del riesgo. Estara asociada a la exposicién al riesgo del
proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero de veces que se
pasa por el punto de riesgo en el periodo de 1 afio.

« Consecuencia: Efectos o situaciones resultantes de la materializacion del riesgo que impactan en
el proceso, la entidad, sus grupos de valor y demas partes interesadas.

» Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, perc no constituyen la
causa principal o base para que se presente el riesgo.

o Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar
el riesgo.

« Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de
severidad.

* Riesgo Residual: Resultado de aplicar la efectividad de los controles al riesgo.inherente.

e Control: Medida que permite reducir o mitigar un riesgo. '

e Punto de Riesgo: Actividades en las que potencialmente se genera riesgo.

e Gestion Integral de Riesgos: Es la cultura, capacidades y practicas, integradas con la definicion
de la estrategia y el desempefio, en las que las organizaciones confian para gestionar el riesgo, de
cara la creacion, preservacion y materializacion de valor.

TIPOS DE RIESGO:
Riesgo Fiscal

e Riesgo Fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

» Recurso Publico: Son los dineros comprometidos y ejecutados en ejercicio de la funcion publica.
e Bien Publico: Son todos aquellos muebles e inmuebles de propiedad publica. Estos se clasifican
asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional.

b) Bienes fiscales: aquellos que estéan destinados al cumplimiento de las funciones publicas o servicios
publicos, es decir, afectos al desarrollo de su misién y utilizados para sus actividades.

o Intereses patrimoniales de naturaleza publica: Son expectativas razonables de beneficios, que
en condiciones normales se espera obtener o recibir y que sean susceptible de estimacion econémica.
A diferencia del recurso publico, los intereses patrimoniales de naturaleza publica son expectativas.

e Patrimonio publico: Es el conjunto de bienes o recursos o intereses patrimoniales de naturaleza
publica, susceptibles de estimacion econdmica

o Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todes los
gestores publicos, para identificar, valorar, prevenir y mitigar los riesgos fiscales.

e Gestor ptblico: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente
en el manejo o administracién de bienes, recursos o intereses patrimoniales de naturaleza publica,
sean o no gestores fiscales, por lo tanto, son todos los gestores publicos y no sélo los que desarrollan
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gestion fiscal, los llamados a prevenir riesgos fiscales.

» Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades economicas, juridicas y
tecnologicas, tendientes a la adecuada y correcta adquisicion, planeacién, conservacion,
administracion, custodia, explotacién, enajenacién, consumo, adjudicacién, gasto, inversion vy
disposicion de los bienes publicos, asi como, a la recaudaciéon, manejo e inversién de sus rentas, en
orden a cumplir los fines esenciales del Estado.

Riesgo de Seguridad de la Informacion

¢ Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse
como una combinacién de la probabilidad de un evento y sus consecuencias.

e Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

» Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

* [ntegridad: Propiedad de exactitud y completitud.

e Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

¢ Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por
una o mas amenazas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacién,
servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacién para funcionar en el entorno digital.

Riesgos a la Integridad Publica

e Sistema de Gestién de Riesgos para la Integridad Pdblica -SIGRIP: Esquema que define la
interrelacion e interaccion de diferentes elementos para asegurar una gestion integral de los riesgos
que afectan la integridad publica.

= Riesgos para la integridad: Toda actuacion o decision de las y los servidores publicos, asi como
de otros colaboradores de las entidades publicas que privilegien el interés particular sobre el general,
asociadas a conductas no deseadas que van en contravia de los valores del servicio publico.

» Soborno: Ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que
puede ser financiero o no financiero), directa o indirectamente, e independientemente de la ubicacion,
en violacién de la ley aplicable, como incentivo o recompensa para que una persona actlie o se
abstenga de actuar.

e Soborno entrante: Ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida a un servidor de
la entidad.

= Soborno saliente: Ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida por parte de
servidores publicos a otros en nombre de la entidad.

» Fraude: Errores, omisiones, informes inexactos o descripciones incorrectas realizados con culpa o
dolo para beneficio personal o de terceros. Puede ser interno, en cuyo caso el fraude involucra a
colaboradores, o externo, cuando se realiza por terceros, externos y la organizacién es la victima.

» Confiicto de interés: Se presenta cuando el interés general, propio de la funcién publica, entre en
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conflicto con un interés particular y directo del servidor plblico. El interés del servidor publico se
presenta cuando debe decidir sobre asuntos en los que tiene un interés particular y directo en su
regulacion, gestion, control o decisidn, o lo tiene su conyuge, compaiiero o compaifiera permanente, o
algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o primero
civil, o su socio o socios de hecho o de derecho.

e Corrupcion: Todo acto que implique desviacion de la gestion administrativa o de los recursos
publicos y privados para obtener un beneficio propio o para un tercero. Igualmente, constituyen actos
de corrupcion las faltas disciplinarias; y las conductas generadoras de responsabilidad fiscal
relacionadas con los actos de corrupcion y cualquier comportamiento contemplado en las
convenciones o tratados contra la corrupciéon que Colombia haya suscrito y ratificado. Esas conductas
incluyen: (i) El uso del poder para obtener beneficios personales, (ii) Pérdida o disminucién del
patrimonio publico, (iii) El perjuicio social significativo, y (iv) La corrupcién electoral.

¢ Lavado de activos: Conducta desplegada por quien “adquiera, resguarde, invierta, transporte,
transforme, almacene, conserve, custodie o administre bienes que tengan su origen mediato o
inmediato en actividades (relacionadas con un delito fuente), o vinculados con el producto de delitos
ejecutados bajo concierto para delinquir, o les dé a los bienes provenientes de dichas actividades
apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion,
destino, movimiento o derecho sobre tales bienes o realice cualquier otro acto para ocultar o encubrir
su origen ilicito”.

a) Colocacion: Es la disposicion del dinero proveniente de actividades delictivas.

b) Ocuitamiento: Es la separacion de fondos ilicitos de su fuente mediante una serie de transacciones,
cuyo fin es desdibujar la transaccién ilicita original.

c) Integracion: es dar apariencia legitima a riqueza ilicita mediante el reingreso en la economia con
transacciones comerciales o personales que aparentan ser normales.

+ Delito fuente. Es el lavado de activos: trafico de migrantes, trata de personas, extorsmn
enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas, trafico de menores de edad,
financiacion del terrorismo y administracion de recursos relacionados con actividades terroristas, trafico
de drogas toxicas, estupefacientes o sustancias sicotrépicas, delitos contra el sistema financiero,
delitos contra la administracién publica, contrabando, contrabando de hidrocarburos o sus derivados,
fraude aduanero o favorecimiento y facilitacién del contrabando, favorecimiento de contrabando de
hidrocarburos o sus derivados, en cualquiera de sus formas.

« Financiacion del Terrorismo (FP): Conducta desplegada por quien “directa o indirectamente
provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos, 0
realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga
econdmicamente a grupos de delincuencia organizada, grupos armados al margen de la ley o a sus
integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o
a actividades terroristas”. La Financiacién del Terrorismo puede darse por: recaudacién, transmision,
utilizacion.

a) Recaudacion: Consiste en la busqueda de fuentes de financiacion por las organizaciones terroristas.
b) Transmision: Es la fase intermedia que busca poner el dinero recaudado a disposicion de la
organizacion terrorista, quedando simplemente la espera de su utilizacion final.

c) Utilizacién: Fase donde los fondos se utilizan basicamente para la financiacion de la logistica
estructural de la organizacién o la logistica operativa en materia de planeacion y ejecucion de actos
terraristas.
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e Financiacién de la Proliferacién de Armas de Destruccién Masiva (FP): Fondos u otros activos
a disposicion, directa o indirectamente, de o para el beneficio de, alguna persona o entidad designada
por o bajo la autoridad del Consejo de Seguridad de las Naciones Unidas.

o Debida diligencia: Proceso que deben llevar a cabo las entidades para identificar, prevenir, mitigar
y explicar como abordan los impactos negativos reales y potenciales en sus propias actividades.

o Debida diligencia en el conocimiento de la contraparte (debida diligencia del usuario):
Proceso que le permite a la entidad conocer aspectos relevantes de sus contrapartes, sean partes
vinculadas o relacionadas, para poder gestionar el riesgo que cualquier vinculacién o relacionamiento
genera.

¢ Funcion de cumplimiento: Funcion que debe distribuirse dentro de la organizaciéon que asigna a
una persona, grupo o dependencia la responsabilidad de adoptar medidas para promover el
cumplimiento interno, administrar los riesgos para la integridad publica de conformidad con las politicas
institucionales de gestién de riesgos, apoyar los procesos de evaluacion de los Sistemas de Gestion
del Riesgo, realizar un control de segunda linea y asesorar a la Alta Direccién en el direccionamiento
estratégico de la organizacion desde un enfoque basado en riesgos para proteger la integridad publica.
o Contraparte: Cualquier persona o entidad que tenga un interés propio o particular, diferente al
interés de la organizacion.

¢ Parte Interesada: Es un tipo de contraparte con la cual no se ha establecido ninguna relacién o
vinculo, pero que ha manifestado formalmente su interés en establecerlo.

* Parte Vinculada: Es una contraparte dependiente de la organizacion con la cual se ha establecido
una relacién de especial de sujecion por su relacién legal o reglamentaria, o laboral.

 Parte Relacionada: Es una contraparte independiente de la organizacién con la cual se ha
establecido una relacion comercial, contractual o legal.

OBJETIVOS

Objetivo General

Establecer lineamientos para la administraciéon integral del riesgo en EMSERCOTA S.A. E.S.P.,
definiendo los parametros, mecanismos y herramientas metodol6gicas para la identificacion,
evaluacion, tratamiento, monitoreo y comunicacion de los riesgos. El propésito es mantener el perfil de
riesgo de la entidad en un nivel de tolerancia aceptable, salvaguardando el cumplimiento de los
objetivos estratégicos en concordancia con los linealitos con el MIPG y los estandares internacionales
del marco COSQ - ERM.

Objetivos Especificos:

« Identificar y analizar sistematicamente los factores de riesgo internos y externos que amenacen el
cumplimiento de la planeacion estratégica, proporcionando insumos fiables para la toma de decisiones
gerenciales.

« |dentificar factores internos y externos que impacten los objetivos estratégicos para ajustar la toma
de decisiones.

e Centralizar la identificacién y evaluacion de riesgos (gestion, fiscales, seguridad de la informacion,
desastres y cumplimiento) en una unica herramienta metodolégica: el Mapa de Riesgos.

* Documentar y neutralizar amenazas de soborno, fraude, conflictos de interés y Lavado de Activos
(LA) / Financiacion del Terrorismo (FT) financiacién de proliferaciéon de armas de destruccién
masiva (FP)

e Asignar roles y responsabilidades claras bajo el modelo de las lineas de defensa.
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« Implementar planes de manejo para prevenir la materializacién de riesgos y activar protocolos de
contingencia inmediatos ante amenazas confirmadas.

e |nstitucionalizar la prevencion como un pilar en el actuar de todos los colaboradores.

ALCANCE

Esta politica es de aplicacion obligatoria e inmediata para todos los procesos y niveles jerarquicos de
EMSERCOTA S.A. ESP.

Para asegurar una gestion especializada, el tratamiento de riesgos se articula con los siguientes
marcos normativos de cumplimiento obligatorio:

e Gestion de Desastres: Lineamientos del Decreto 2157 de 2017.

e Seguridad de la Informacioén: Integracién directa con el Modelo de Seguridad y Privacidad de la
Informacién (MSPI).

 Prevencién LA/FT/FP: Alineacion con el Programa de Transparencia y Etica Publica (PTEP). .

» Anticorrupcién: Adopcién de los parametros de valoracién del Sistema General de Informacion de
Riesgos del Sector Publico (SIGRIP)

ANALISIS ESTRATEGICO

Tanto el Comité Institucional de Gestién y Desempefio y el Comité Institucional de Coordinacion de
Control Interno, son instancias de alto nivel al interior de la empresa que orientan la toma de decisiones
estratégicas para la gestion efectiva de los riesgos que puedan afectar la consecucidn de los objetivos
institucionales y fomentan la adhesion a los valores, las politicas, las disposiciones normativas
aplicables, los procesos y controles establecidos por la entidad y que componen en su conjunto todos
los instrumentos y mecanismos de gestion del Modelo.

Misién

Prestar los servicios de acueducto, alcantarillado y aseo para la zona urbana y rural del Municipio en
condiciones 6ptimas de calidad, continuidad, sentido social y sostenibilidad ambiental.

Vision
Ser una Empresa E.S.P. con éptimos procesos operativos, administrativos y comerciales certificados
bajo las normas de calidad, garantizando a la comunidad |a prestacién de los servicios.
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1. Objetivos Estratégicos Por Proceso:
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Fuente: Mapa de Protesos de la Entidad - SGC

PG DE PROCESROCESO

BJETIVO

ESTRATEGICO

GESTION
ESTRATEGICA

Direccionar el desarrollo institucional de
EMSERCQOTA S.A E.S.P. mediante la formulacion,
seguimiento y actualizacion de politicas, planes y
lineamientos corporativos, garantizando la
sostenibilidad organizacional y la prestacion
eficiente de los servicios publicos a la comunidad de
Cota.

MISIONALES

GESTION DE
POTABILIZACION Y
DISTRIBUCION DE
AGUA

Garantizar el suministro continuo y con calidad de
agua potable a las usuarios del Municipio de Cota,
mediante la operacién, mantenimiento y
mejoramiento de la infraestructura de captacion,
tratamiento y distribucion, dando cumplimiento a la
normatividad vigente.

GESTION DE Asegurar la recoleccion, transporte y disposicion

REDUCCION Y adecuada de las aguas residuales y pluviales,

TRANSPORTE DE operando y manteniendo las redes y estructuras del

AGUAS SERVIDAS sistema de alcantarillado conforme a los estandares
técnicos y ambientales establecidos.

GESTION DE Prestar el servicio de recoleccion, transporte,

RESIDUOS SOLIDOS

aprovechamiento y disposicion final de residuos
sdlidos de manera eficiente, oportuna y sostenible,
promoviendo la cultura ciudadana de separacion en
la fuente y la protecciéon del medio ambiente.

GESTION DE
FACTURACION

Administrar integralmente los procesos de
suscripcion, facturacion, recaudo y atencién al
usuario, asegurando la oportunidad, exactitud y
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transparencia en la relacion comercial con los
suscriptores y el equilibrio financiero de la empresa.

GESTION DE PQR

"Garantizar la atencién oportuna, eficiente y
transparente de las Peticiones, Quejas, Reclamos y
Sugerencias interpuestas por los usuarios y grupos
de interés de EMSERCOTA S.A. E.S.P., mediante
la implementacion de canales accesibles de
comunicacion, el seguimiento sistematico a cada
caso y el analisis de los resultados como insumo
para la mejora continua.

APOYO

GESTION DE COMPRAS

Controlar el ingreso, almacenamiento, despacho y
disposicién de los bienes e insumos de la empresa,
asegurando su disponibilidad oportuna, la custodia
adecuada y la exactitud en los registros de
inventario.

GESTIOND E TALENTO
HUMANO

Atraer, desarrollar y retener el talento humano
necesario para el cumplimiento de la mision
institucional, fomentando un clima organizacional
favorable, el desarrollo de competencias y el
bienestar del personal.

GESTION JURIDICA

Brindar asesoria y representacion legal a :
EMSERCOTA S.A. E.S.P., garantizando que la
actuacion institucional se enmarque en el
ordenamiento juridico vigente y gestionando la
defensa de los intereses de la empresa ante las
instancias correspondientes.

GESTION
CONTRATACION

Gestionar los procesos contractuales de
EMSERCOTA S.A. E.S.P. bajo los principios de
transparencia, eficiencia, economia y
responsabilidad, garantizando la adquisicion
oportuna de bienes, obras y servicios en
cumplimiento del marco normativo vigente y del
Plan Anual de Adquisiciones, de manera que se
soporte efectivamente la prestacién continua y de
calidad de los servicios publicos de acueducto,
alcantarillado y aseo en el municipio de Cota,
Cundinamarca.

GESTION
DOCUMENTAL

Organizar, custodiar y facilitar el acceso a la
informacion y los documentos institucionales,
garantizando la trazabilidad, conservacion y
disposicion adecuada de los archivos.

GESTION
PRESUPUESTAL Y
CONTABLE

Administrar los recursos financieros y
presupuestales de la empresa con transparencia,
eficiencia y cumplimiento de la normatividad
contable y fiscal, generando informacion oportuna
para la toma de decisiones.
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GESTION DE Administrar de manera eficiente, segura y
TESORERIA transparente los recursos financieros de
EMSERCOTA S.A. E.S.P., garantizando la
disponibilidad oportuna de liquidez para el
cumplimiento de las obligaciones institucionales, el
recaudo efectivo de los ingresos por la prestacion
de los servicios publicos, y el control riguroso de
los flujos de

caja, en cumplimiento de la normativa contable,
fiscal y financiera vigente aplicable a la empresa.

GESTION DE Garantizar la disponibilidad, operatividad y vida util
MANTENIMEINTO DE 6ptima del parque automotor de la empresa,
VEHICULOS mediante la planificacién, ejecucion y seguimiento

de actividades de mantenimiento preventivo y
correctivo, asegurando que los vehiculos y
equipos se encuentren en condiciones técnicas y
legales idéneas para soportar de manera continua,
segura y eficiente la prestacién de los servicios
publicos.

GESTION DE HSEQ Garantizar la prestacian eficiente y sostenible de
los servicios publicos mediante la implementacion
de un sistema integrado que promueva la
seguridad laboral, la proteccion del medio
ambiente, el cumplimiento normativo y la mejora
continua de la calidad, fortaleciendo la confianza
de la comunidad y asegurando la satisfaccion de
los usuarios a través de practicas responsables,
transparentes y orientadas a la prevencion de
riesgos y al desarrollo sostenible.

VALUACION GESTION DE Evaluar el desempefio de los procesos y el
EVALUACION Y cumplimiento de los objetivos institucionales
SEGUIMIENTO mediante el seguimiento de indicadores, auditorias

‘| internas y acciones de mejora continua,
contribuyendo al fortalecimiento del Sistema de
Control Interno de EMSERCOTA S.A. E.S.P.

Valores Corporalivos:

- Responsabilidad: Las personas responsables se diferencian de las que no lo son, en que las
primeras siempre se concientizan de los roles y responsabilidades a los cuales se estan
comprometiendo y no cuestionan ni son limitadas por aquellas reglas basicas que se imponen para
cumplir los objetivos. Como funcionario de EMSERCOTA SA. ESP. cumplo con mis deberes y
obligaciones en forma agil y oportuna. Somos responsables al trabajar en el autocuidado, fortaleciendo
asi los temas de salud ocupacional y seguridad industrial. De igual forma, optimizamos y les damos un
uso adecuado a los recursos que nos provee la empresa para la realizacion de nuestras labores.

- Trabajo en Equipo: Requiere necesariamente el sentido de ser solidarios, de trabajar juntos por un
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mismo ideal, a compartir de manera conjunta los éxitos y los fracasos. Asi mismo requiere la union y
la empatia entre los integrantes. Como trabajador de Emsercota SA ESP, mi compromiso es cooperar
y coordinar con todos los integrantes del equipo de trabajo para el logro de los objetivos personales e
institucionales, fundamentado en mi buena voluntad de servicio, companerismo, didlogo Yy
colaboracion.

- Respeto: Es el reconocimiento y aceptacién de las cualidades propias y de los demas,
comprendiendo las diferencias, creencias individuales y sus derechos fundamentales. Es valorar y
tolerar a las personas, aprender a no menospreciar las opiniones del otro y extenderio al compromiso
por la protecciéon del medio ambiente y el cumplimiento de los requisitos legales que nos apliquen.

- Puntualidad: La puntualidad en el lugar de trabajo es de vital importancia, ya que ayuda a alcanzar
las metas y objetivos planteados en la empresa.

- Compromiso Ambiental: Contribuimos a la proteccion del medio ambiente mlnlmlzando los
impactos ambientales negativos que puedan causar nuestras actividades.

Niveles De Madurez Para La Gestion Integral Del Riesgo

Componentes:

La Guia para la Gestién Integral del Riesgo, version 7, plantea una estructura constituida por cinco
componentes interrelacionados entre si, que se relacionan con la mision, vision y valores clave de la
empresa, tal como se evidencia en el siguiente gréafico:

Figura No 3 - Estructura COSO-ERM-2017

FIEIDRA DE

28 Mo {Damhmmd-'@w @ymm:mmn il Focirre®

¥ Repone

1. Ejarce la Supervision de B. Analiza el Contexto 1D.lnemﬂ=etlbosgn |15, Emh kﬁ(m IG.WM la mfarmacion y

P wats ol gl | 11, Eveblala Gravedad el |

Consefa e Admnsiacion | 3 Dafine ol Apetno sl Fiesgo | Riesgo Ianmdw\d Iscmirwmih
2. Entablece Eutuctiias | B Evasia Estrategias 12 Prioeiza Riesgns Desempatio | sobre Rlesgos

et L 13 17, Pecsigue b Mejora deJa | 20, Informa sobee o Riesga s
1. Define la Cultira Deseads | g, Fonmutz Objetivos de Respuestas iz s | Gastide def Rissgo Culrara y o Desempefio
4. Demuestra Campramisc. Negaclo Rissoers Empraszral |

con los Valores Chive 14, Desaroha voa Vi | [
5. Atsaa Deswrollay Retiene . anivelde Cartera

a Pofesionales |

Capachadas

Fuente: IIA Global, PricewaterhouseCoopers, COSO-ERM. 2017 — Guia Administracion del Riesgo V7
Los cinco componentes que integran una éptima gestion del riesgo, se describen a continuacion:
« Gobierno y Cultura: El gobierno marca el tono de la entidad, reforzando la importancia de la gestion
del riesgo empresarial y estableciendo responsabilidades de supervision al respecto. La culiura se
refleja en la toma de decisiones.
o Establecimiento de la estrategia y objetivos: La gestion del riesgo empresarial se integra en el
plan estratégico de la entidad a través del proceso de establecimiento de la estrategia y de los
objetivos. Con un conocimiento profundo del contexto empresarial, la organizacién puede comprender
mejor los factores internos y externos y sus efectos en el riesgo.
= Desempeifio: Una organizacion identifica y evalta los riesgos que pueden afectar la capacidad de
una entidad para alcanzar la estrategia y los objetivos de negocio. La organizacién entonces selecciona
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las respuestas al riesgo y efectua seguimiento del desempefio considerando posibles cambios.

* Revisién y monitorizacién: Al examinar las capacidades y técnicas de gestién del riesgo
institucional, y el desempeno de la entidad en relacion con sus objetivos.

» Informacién, Comunicacion y Reporte: La comunicacion es el proceso continuo e iterativo de
obtener y compartir informacion en toda la entidad. La Direccién utiliza informacién pertinente de
fuentes iniernas y externas para facilitar la gestion del riesgo empresarial. La organizacion aprovecha
los sistemas de informacioén para capturar, procesar y gestionar datos e informacién. Al utilizar
informacién que se aplica a todos los componentes, la organizacion informa sobre el riesgo, la cultura
y el desempefio.

Definicién def Grado de Madurez

Se plantea un esquema de diagnéstico que analiza los componentes y principios que desarrolla el
modelo COSO-ERM, a partir de una serie de cuestiones o puntos de reflexién que se responden
asignando una calificacion de 1 a 5 para cada uno de los principios por componente, definiendo asi el
grado de madurez para la gestion del riesgo de en el que se ubica la empresa, tal como se observa en
la siguiente tabla: s
Componentes y principios evaluables modelo de madurez

Supervision de riesgos a través del consolo de

administraclon.

Establece pstructuras operativas

Define |a cultura desoada

Demuestra compromiso con valores clave

Alrae, desarrolla y relione a profesionales capacitadas

Analiza el contexto (extemo e interno)
Establecimiento de Ia Define gl apetito del riesgo

estrategia y objetivos Evalua estrateglas aliernativas
Formuda objetivos estratégicos y operacionales

Identifica y describe of riesgo

Evaliia el fiesqo inherente
Desempeno Dispna controles efectivos

Prioriza riesgos
Desarrolia vision integral
_Evalia los cambins significativos
Andlisis y monitorizacién  *_Revisa el iesqo y ef desompedo
Porsique [a mejora dela gestiondelriesgo |
Aprovecha la informacion y 1a tecnologia
Comunica informacion sobre riesgos

Informa sobre el riesgo, la culra y ol desempeno
Fuente: Guia Administracidn del Riesgo V7

A continuacion, se presentan los resultados alcanzados como producto del analisis del nivel de
madurez, una vez aplicado el diagnéstico que evalla los componentes y principios:

Gobierno y Cultura

Informacion, Comunicacion y
Reporte
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Componente

2. Esfrategia y
Definicién de
Objetivos

S ) Grado de
Principio Puntos de Reflexion Madure
adurez
6.1, /La entdad ha entificado y definido su contextn exiemo y 2 alineacién con el plan estatealco sectoral
Pousriiain . ik T2l o darsi: tarriinriatn 3-Avaces
(nacion)pian de distrital o dep mtal y
6.2, jLa enfidad ha un Plan estralég) ional aprobado por la Alta Direccion? 4- Frecuenemente
8. Analiza el Contexlo 5 ) - pjiges de Administracidn de Rissgos | ol andlss de s faciors inamos yexermos que puedan 1,
SactorialiTa rritorial & repareuti sobre los objetos | i} 4gicas, dz operaciones, ate.|? EEi
Instilucional
6.4, Se analiza de forma sistem &fica Ia informacidn externa para identificer los camblos relevantes en el contexto de la 2.8 "
enfidad e identificar iesgos emerpentas?
6.5, Se analiza de forma sistemalica la informacién inferma para idenbficar los cambios relevantzs en el conlexio de la v
entidad & identificar lesgos emementss?
7.1, Edste una "declaracidn del apait al desgo” adecusdaments formalizda? 2- Raramends
7.2.Es P Jusiva del Comild I | de Coardinacidén da Contrel Intemo o instancia equivalanie para
Ia gestidn integral del iesgo la definicidn del apetio al riesga? el
7.3.5e promueve aclvamenie que |a Alta Direccidn ylas instancias clave de 2a linea conczcan el apelito al riesgo de il e
7. Define el Apetitc al la organizacitn?
Riesgo
74, El apelito al riesno es considerado en los procesos de toma de decisiones? -4 veces
7.5, 8a involucra al Gomité InsBtucional de Coordinacion de Control Intema o instancha eguivalentz en la toma de R
decisiones que pudieran implicar incumplir con el apetito al rlesgo establecido?
7.6. 82 monitoriza act el cumplimiento con el apefito al riesgo en todos los procasos? 3-A veces
7.1, La esiralagia de |a enfidad es1a alineada con su misidn, vision yvalores? 4+ Fracusrgmens
8. Evalia Estrateqias 7:2.En el proceso de planeation estralégica, se analizan los rizsgos y oporiunidades aplicando metndologias que 7
Allernativas parmitan contar con dains e informacion para su mejora? !
7.3, Participan sistematicamenie las instancias clave en la gesfion del riesgo en el proceso de planeacidn esiratégica SeA
(Instancias de 2a linea identificados yla 3a linea?
A.2. La entidad ha definido objetos estralegicos? 3-A voces
8, Formula Objeti
Esirateglcos y 8.2, Los objefivos estralégicos son d llados an objelives de p iplanesiprog foroy ale? 3-Avosss
Operacianales 8.2, Los objelivs tanio Anicos como jonales son ificos, medib| bles, al las y
ralavanies 3-Avesss

Tabla - Herramienta Diagnoestico Modelo Madurez ERM
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Componente

3. Desempeiio

=t 2 Grado de
Principio Puntos de Reflexion
Madurez
9.1. Existen proceses para identficar sistemdficamente los riesgos (en lodas sus tpologias) que reperculen enla ki
'; consecucion de los objefives estratégicos yda procasosinlanasiprogramas proyecios?
i 9.2.5e evalda laidentfcacitn delos riesgos (en lodas sus tpologias) al menos con caréeler anuel a fin de identficar i
| posible sub o sobre identficacion?
; 9.3, Se ufliz la taxonomia de riesgos de la Gula para la Administracion del Rigsgo y el disefio de conlroles en
| enlidades plblicas para calelogar los fiesgns poripologia? el W
9, Identifica y describeel 1~ ! T :
Riesgo | 94, Para la identficacion y descripeidn de los riesgos (en iodas sus Hgologias) se realiza ol andfisis de los hqms de o,
1+ rlasge? : <
: 9.5 Para la identficacidn ydacsrincidn de los riesgos (en fodas 5us tpologfas) se realiza el andfisis de los puntos de Ll
riesgo?
9. La descripeion de los riesgos (en lodas sus fipologias) se realiza conforme las estruciuras definidas en la Guia St
para [a Adminisvacion del Rissgo y el disefio de confroles en entidades pablicas para cada de estas. 1
10.1. Se ewaliia |a probabilidad & impacto e los riesgos identificados (en fodas sus ipologias) con base a las
escalas yniveles definidos en la Gula para la Adminisiracidn del Riesgo yel disefio de controles en enfidades 3-Awess
plblicas para cada una da las tipologlas?
10, Evala ol Rieago IM,Se.umbﬁcael impactn econdmico da los riesgos sobre los que se ha identficada un potenclal de afectacidn Sha
P : economica?
| 103.8econsiderael impacia reputacional da los Aigsgos sabee los que s& ha identificado un potencial de afectacidn
4 i 2+ Raamerts
! reputacional?
| Serealza of andliss de severidad del inherente en ¢l mapa ds calor? 3-Avess
| 11.1.En e descripeiin de los controles 5e musstra e cargo del senidor que ejecuta el conlral, &1 caso s ser et
| contoles automatcos se musstra el sistema que realiza la ectividad?
| 112,60 la destripeion de los controles 58 muestra el verbo en &l cual se identifica la accion de control & realizar como L
; parte del control {verificar, validar, colejar, comparar)? _
11,3, En la deseripeién de los controles se muestra la fecugncia (semanal, mensual, bimestral, bimetsral, semestral e
o demanda) de sjecucidn del corlrol?
{1.Disa Conlroles | = : :
efactvos { N4En |a deseripeidn de los conirolas s& muestra &l objetivo de I ejecucion de este? 4- Frecuentements
i 11,5, En la dascripeidn de los contoles se definen |as fuentzs de informacién (confiables) para la ejecucién de este?  1-Nuwa
]... ......
{ 115, Enla daserinsion de los contioles se muestrala evidencia que pemita reafizar la vazabllidad a la ejecucion de YA
| este?
! 117 Los controles se encuentan documentados en un procedimients, manual, gula o instuctivo que garantce su
) R 2-Reraments
| operatiizcibn?
12.1. Los riesgos se priorizn con base a su probabifidad & impacta residual? {- Frcuentements
12, Prioriza Rissgos 122. Las riesgas se representan en un mapa de risqos yde maizde calor que facilia su priorizacidn? 4 Frecuerfementa
. 12,3, 8e asigna un drea, personal responsatle yfechas de ejecuciin para monitorear los riesgos erilicas 15w
! identficadas?
; 13,1, Existe un registrofinventario de rizsgos ceniralizado a nivel de proces, plan, programa, projecto? - Rasameris
13 Dasaimolla tind visian J 13.2, e analizan las poaihla; '%nhfdepemmias an’mllns riesgosliﬂerrﬁ'ldos en caca proceso, plan, programe, 2
integral ! proyecios para oblener una visidn integral de la operacion yla gastidn del iespge?
' ;:.!SI‘BES:;;I: un registrof inventario da riesgos cenlralizado para un analisis integral sobre |2 efachidad de la gestion oF
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. o v Grado de
. Componente Principio Puntos de Reflexion
Madurez
*
14,1, Exsta un proceso o esqUema que permita monitorear periddicaments los cambins del contaxtn instiucional (je.; )
. los factores intemos yexemos) con posible impactn en la consecucién de los objefios?
14.2. Se achuzliza periédicaments el ragistronventario de risgos de Ja orpanizacifin, incorporando temas ..
| emergantes o cambios en el contedo insthucional?
14, Evaliia los Cambios
Significatives 14.3. EI Comité Insfituoional de Coordinacion dz Contrel Infemo evaliia por lo menos una (1) vezal afio la Polica de
Administracion de Riesgos respecto de:
1 1, La adecuacion de esla con los requerimientos iéenicos, £
4, Anélisis y 2.1a adecuada operalivizacidn de esta a rawés de las primeras lineas de defansa considzrando las disposiciones de
Monitorizacion e
i 151, La organizacién realiza un sequimiento periodico def grada de desempefio para los principales objetvos {-
15, Revisa of Riesgoy e | establecidos Frcienenene
Desemperio i 152, Se utiizan méticas de monitorizacion del issgo (Key Risk ndicators o KRIs) para alerlar respectn de fiesgos b
| cracientes o emergentss ?
16. Persique I Mejora de " 16.1. La oryanizacion revisa la idoneidad yactualiza su Polidica de Administacion de Riesgos periddicaments ? 1-Murca
N el R 16.2. e han implantado mejoras significativas en el proceso de gestion de rfiesgos en el dlime afio? A veoes

Tabla - Herramienta Diagnostico Modelo Madurez ERM

R 7 { Gradode
Principio Puntos de Reflexion ;
_5 Madurez
17,1, Los miembros del Comité InsEhucional de Coordinacin de Control Intemo o instancia esquivalente fienen aocsso
directo a la Informacion de rissgos qua necesitan para cumplir con sus responsabilidades de supenision {
17, Aprovecha la : ;
Informacion y la 17.2. Se dispone de una herramienta informéca o algin otro mecanismo que cenlielice la gestion def riesgo? | 2 Feanete
' Tecnologla i et
117.3, Les instancias de 1a. y 2. Linea de Defansa tienen acceso directo a la hemamienta para la carga, andfisis f 2
ireportz de os riesgos bajo su fesponsabilidad? :
3:Informa C'IDI'I, m:m:s xi 18.1, Estn claraments establecidos los fujos de aprobaciin yreporte de a informacidn en materia de rizsgos? ' 2 Reanerty
comunicacion y i
reporte £10.1, Exten procesos d reportz estandarizado 2 los difrenies niveles organizacionales? E -4 veose
10, Informa sobre el !92 Se generan repories cualitaivos (tendencia histdrica, perspeciiva futura, nivel de aseguramiento, elc.) wmo
¢ 3 Avetes
Riesgo, la Cultura y el u.uantlatms (nivet de exposiciin, nivel maxmo, etz.] de los prncipales riesgos? :
Dasempefio }
519.3. Se reportan [0 riesgos materializades ysu impachn real sobre los chisihos de la enfidad? i 3-A veces
EIQA. Se reporta sobre la culiura de riesgos? 1A veces

Tabla - Herramienta Diagnostico Modelo Madurez ERM

Componentes: Mapa de Calor:

Una vez evaluados los componentes y principios, se consolida o resume los resultados por
componente y genera un mapa de calor, en donde se priorizan los temas a intervenir en una escala de
severidad o prioridad para su atencion, de tal manera que las Oficinas de Planeacion o quien haga sus
veces, puedan proponer a la alta direccién en el marco del Comité Institucional de Coordinacién de
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Contsxto interno y externo

De coriformidad con el numeral 2.3.3 de la Guia para la Gestién Integral del Riesgo del DAFP y el la
Norma 1SO 31000:2018, la formulacién de la politica de gestion de riesgos requiere un analisis
sistematico del contexto interno y externo de la entidad, que permita identificar los factores que
condicionan su perfil de riesgo y orientar la asignacién de recursos y medidas de tratamiento.

Contéxto f'ntemd:
FACTOR INTERNO | DESCRIPCION PARA EMSERCOTA
INE’?OMACIQN Sociedad Anénima por Acciones, de caracter oficial del orden
GENERAL municipal, creada mediante Acuerdo 002 del 1 de junio del 2006.
Ubicacién fisica: Calle 12 #4-35, Cota, Cundinamarca.
ESTRUCTURA Gerencia General, Oficina de Control Interno, Subgerencia
ORGANIZACIONAL | Corporativa, Direccién Financiera y Comercial, Subgerencia Operativa
y Areas Operativas (Acueducto, Alcantarillado y Aseo).
CULTURA - Orientada a la transparencia, eficiencia, sostenibilidad y compromiso
INSTITUCIONAL con la comunidad.
TALENTGO HUMANO| - Personal de planta (funcionarios publicos y trabajadores oficiales)
- Apoyo a la gestion y servicios profesionales.
CAPACIDAD Sistemas de facturaciéon, pagos PSE, PQRS en linea y gestion
TECNOLOGICA contractual a través de SECOP I,
RECURSOS El presupuesto de la Empresa de Servicios Publicos de Cota se
FINANCIEROS estructura asi:
- Ingresos propios: tarifas y pagos de los usuarios por los servicios
publicos.
- Transferencias municipales: Aportes del Municipio de Cota para
proyectos especificos.
MARCO NORMAT| Estatutos sociales, contratos de condiciones uniformes (acueducto,
INTERNO alcantarillado y aseo), PGIRS municipal, reglamentos internos y
politicas institucionales vigentes.

Tabla 9 Descripcion de la Entidad.
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Contexto externo:

FACTOR EXTERIJ

DESCRIPCION PARA EMSERCOTA

ENTORNO
POLITICO
REGULATORIO

- EMSERCOTA esta regulada por la Comisién de Regulacién de Agua
Potable y Saneamiento Basico (CRA) y supervisada por la
Superintendencia de Servicios Publicos Domiciliarios (SSPD), que emite
resoluciones sobre tarifas, calidad y reportes de informacion.

- La empresa esta sujeta al control fiscal de la Contraloria de
Cundinamarca y disciplinario de la Procuraduria General de la Nacion.

- Los cambios normativos frecuentes en el sector representan riesgos de
adaptacion y costos de cumplimiento.

ENTORNO
ECONOMICO
TERRITORIAL

El Municipio de Cota hace parte de la region de Sabana Centro, que
concentra el 18,7% de la poblaciéon de Cundinamarca y crecié un 28,5%
entre 2015 y 2020, superando el crecimiento de Bogota.

La Sabana de Bogota se consolida como polo industrial y logistico del
pais, con relocalizacién de centros de dlstrlbu0|0n Y plantas hacua
municipios como Cota, Funza y Tocancipa.

Esto genera presién sobre servicios publicos y demanda cremente de
agua y saneamiento.

ENTORNO SOC
Y CIUDADANO

Los usuarios son el eje central de EMSERCOTA. La reputacion
institucional depende de la calidad del servicio, la transparencia‘en la
facturacion, la atencién oportuna de PQRS vy la participacion ciudadana
en procesos de control social.

ENTORNO
AMBIENTAL

La Sabana de Bogota enfrenta alta sensibilidad ambiental: riesgos de
sequias e inundaciones, contaminacion de fuentes hidricas y presion por
urbanizacién desordenada.

EMSERCOTA debe cumplir con el Plan de Gestidn Integral de Residuos
Sdlidos (PGIRS) y fortalecer estrategias de adaptacion al cambio
climatico.

ENTORNO
TECNOLOGICO

El uso de plataformas electrénicas implica riesgos de ciberseguridad y
proteccion de datos personales, regulados por la Ley 1581 de 2012. La
digitalizacion de procesos requiere inversion en infraestruciura
tecnoldgica y capacitacion para garantizar la seguridad de ia mformac:lon

ACTORES O
SECTOR

- Alcaldia Municipal de Cota (accionista mayorltarlo)
- Instituto Municipal de Recreacidn y Deporte (accionista)
- SSPD y CRA (regulacion y supervision)
- Entes de control (Contraloria y Procuraduria)
- Usuarios de los servicios publicos
- Contratistas y/o proveedores '
- Comunidad organizada y veedurias ciudadanas.
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Niveias de responsabilidad:

Tabla Descripcién de la Entidad

EMSERCOTA S.A. E.S.P. establece cuatro niveles diferenciados de responsabilidad para la gestion
integrai de riesgos, garantizando la participacion activa de todos los actores organizacionales con los

respeciivos roles.

'LiiZAS DE
L:FENSA

RESPONSABLE

S

DESCRPCION

LINEA
ESTRATEGICA

ALTA DIRECCION

Comité Institucional de
Desempeiio:

Gestion y

* Definir el marco general para la gestion
de los riesgos, la gestion de la
continuidad en la prestacion de los
servicios y el control.

* Asegurar la implementacion y desarrollo
de las politicas de gestion y desempefio
institucional.

* Plantear recomendaciones de mejora
cuando aplique.

Comité Institucional de Coordinacion de
Control Interno:

* Aprobar la politica de administracion del
riesgo previamente estructurada y hacer
seguimiento para su posible
actualizacion.

* Evaluar la eficacia de la politica frente a
la gestion del riesgo institucional.

*  Monitorear los riesgos criticos
identificados (nivel alto y extremo).

* Analizar los riesgos, vulnerabilidades,
amenazas y escenarios que pongan en
peligro el cumplimiento de los objetivos
estratégicos, planes, programas, metas,
COMPromisos B indicadores y
capacidades para prestar servicios, a
partir de la informacién aportada por la 2°
linea de defensa.

* Asegurar el cumplimiento de los planes
institucionales y estratégicos adoptados.

PRIMERA
LINEA

Servidores en los
diferentes niveles

2 Promover el concepto de
“administracién de riesgo”, socializacién
de la politica y metodologia.

* ldentificar, valorar, evaluar y actualizar
cuando se requiera, los riesgos que
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pueden afectar los objetivos, programas,
planes y politicas asociados a su proceso
* Realizar seguimiento al mapa de riesgo
del proceso a cargo.

* Definir, adoptar, aplicar y hacer
seguimiento a los controles para mitigar
los riesgos identificados y proponer
mejoras para su gestion.

* Realizar la medicion y analisis a la
gestion efectiva de los riesgos.

* Supervisar la ejecucion de los controles
aplicados en la gestion del dia a dia, |
detectar las deficiencias de los controles

y determinar las acciones de mejora
segun corresponda.

* Revisar las acciones y planes de
mejoramiento establecidos para cada uno
de los riesgos materializados.

* Comunicar al equipo de trabajo los
resultados de la gestion del riesgo.

* Revisar y actualizar el mapa de riesgos
si aplica.

* Participar en el diseno de los controles
que tienen a cargo.

* Ejecutar los controles a su cargo de la |
forma como estan disefiados. .

* Informar a su superior jerarquico sobre
riesgos materializados o posibles
situaciones de afectacion al proceso.

* Proponer mejoras a los controles
existentes.

SEGUNDA Oficina de Planeacién

LINEA 0 quien haga sus veces
(Subgerente
Corporativo) /
Coordinadores/
Supervisores de
contratos/ Lideres de
proceso/ Otros
Comités

* Asesorar a la linea estrategica en el
analisis del contexto interno y externo.

* |dentificar cambios en el entorno interno
0 externo

* Capacitar al equipo administrativo,
contratistas y concejales en la gestion del
riesgo. : .
* Revisar el adecuado disefio de los
controles a través de la metodologia
aplicada.

* Verificar que las acciones de control se
disefien conforme a los requerimientos de
la metodologia.

* Revisar el perfil de riesgo inherente y
residual por cada proceso.
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* Presentar al Comité de Coordinacién de
Control Interno el resultado de Ila
mediciéon del nivel de eficacia de los
controles para el tratamiento de los
riesgos identificados en los procesas.

* Consolidar los mapas de riesgo

* Socializar y publicar los mapas de riesgo
* Participar en los ejercicios de
autoevaluacion de la eficiencia, eficacia y
efectividad de los controles.

* Revisar las acciones establecidos para
los riesgos materializados, con el fin de
que se tomen medidas oportunas vy

eficaces.
TERCERA Oficina de Control * Revisar los cambios en el
LINEA Interno y Lideres del "Direccionamiento estratégico" o en el
Sistema de Gestion de entorno y como estos pueden ldéntica
Calidad nuevos riesgos o modificar, ajustar los

que ya se tienen identificados en cada
uno de los procesos.

* Proporcionar aseguramiento objetivo
sobre |a eficacia de la gestion del riesgo y
control.

* Asesorar a la primera linea de defensa
en coordinacion con la segunda linea de
defensa, en la identificacion de los
riesgos y disefno de controles.
-* Llevar a cabo el seguimiento a los
riesgos y a la implementacion de mejoras.
* Recomendar mejoras a la politica para

la administracion del riesgo.
Tabla Lineas de Defensa- MIPG

POLITICA PARA LA GESTION INTEGRAL DE RIESGOS:

“EMSERCOTA S.A. E.S.P. se compromete a identificar, valorar, tratar, monitorear y comunicar de
manera continua y sistemética los riesgos de naturaleza operativa, financiera, legal, tecnoldgica,
ambiental, de corrupcion e imagen, que puedan afectar el cumplimiento de sus objetivos institucionales
y la prestacidn eficiente y sostenible de sus servicios, considerando las variables determinantes de su
contexto tanto inferno como externo.

La gestién de riesgos sera liderada estratégicamente por la Gerencia General, quien define el apetito
de riesgo y garantiza los recursos necesarios, en coordinacién con las subgerencias y direccion,
gjecutada operativamente por los lideres de cada proceso y verificada por la Oficina de Control Interno,
con la participacién activa de todos los colaboradores, contratistas y/o proveedores, en alineacion con
las directrices definidas por la Guia para la Gestion Integral del Riesgo versiéon 7 y la norma ISO
31000:2018, con el firme propésito de garantizar la continuidad, calidad y confianza en la prestacion
de los servicios ptblicos a la comunidad cotense”
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ESQUEMA METODOLOGICO

Determinacidn del Apetito del Riesgo:

A continuacion, se relacionan algunos conceptos que permitiran conocer y definir el papel del apetito
del riego:

+ Apetito de riesgo: Es el nivel de riesgo que una entidad esta dispuesta a asumir en relacion con
sus objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de riesgo puede ser
diferente para los distintos tipos de riesgos que la entidad debe gestionar. '

« Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

e Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede soportar y a
partir del cual la alta direccién considera que no seria posible el logro de los objetivos de la entidad.
(relacionado con la solvencia y liquidez).

La politica para la gestion integral del riesgo debe establecer el apetito del nesgo que es analizado a
través de los siguientes aspectos: !

- Comprender la plataforma estratégica institucional para definir una perspectiva acerca del tipo y
nivel de riesgo que es probable que enfrente la entidad.

- Comprender la relacién entre el riesgo y el desemperio

- Obtener a partir de los resultados alcanzados, informacién valiosa para la defi nicién del apetito del
riesgo

- ldentificar y definir los riegos que aplican a la entidad de acuerdo a su naturaleza entre los cuales
tenemos: Conformidad, Estratégico, Ciberseguridad, Responsabilidad social, Reputacién, Proteccion
de datos, Integridad de los datos, Proteccion de la propiedad intelectual, Conducta de los empleados,
Cultura y ética institucional, Salud publica, Diversidad, igualdad e inclusién, Derechos humanos,
Medioambiental; entre otros.

- Utilizar parametros cualitativos o cuantitativos, o una combinacién de éstas; de acuerdo a la
naturaleza de la empresa.

- Establecer el apetito del riesgo y su incorporacion a la politica

Articulacion ambitos para la gestion integral de riesgos
Los ambitos que se involucran en la gestion del riesgo, corresponden a:

e |dentificacion y descripcion del riesgo
e Analisis del riesgo inherente

e Disefo y analisis de controles y

¢ Valoracion del riesgo residual

" Es importante precisar, que los riesgos pueden llegar a afectar el cumplimiento de la plataforma
estratégica institucional y el patrimonio publico, pérdida de confianza entre los usuarios y' partes
interesadas, posible vulneracion a activos de informacién.

En la siguiente grafica es posible evidenciar la articulacion de los ambitos, en el marco general para la
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llustracion _Articulacion Ambitos Gestién del Riesgo

b Gestion Integral de Riesgos
Analisis del f_i:'\ Analisis del
contexto externo . contexto interno

Politica para la gestion
integral de riesgos

@) 1antificacktin y descripaisn del riesgo ()
. 9 Andlisls de Riesgo Inherente Q '
e - - €] visefio y Andlisis da Controtes @) .
SEEE S oo ) vaioracitn e Riesgo esidua (- 2 : s
Fuente: Guia de Administracion del Riesgo V7

llustracién Articulacién Ambitos Gestion del Riesgo

W Analizia del contests Arklisis daf conteate Tr
f e ERERITHT it Py

Analisie da Rlesgn Disefo y Analisis de Valoracion da Hiesgo
inherante Cantrolns Rosidual
- Idennficacitn de las = Determinar ia - Estructum parn |8 = Aplicacién efectividad de
puntos de resgo probabilidad Descripcidn dal Contral los controbes -
- [dentificacidn de dreas + Daterminar el impactn +Valaracién de Controlas desplazamientn en
de Impacto + Andfisis de severidad x::‘:‘ o il
« Identificacion de sreas 2
de factores da riesgo c"“""w

+ Descripoion del riesgn

Fuente: Guia Administracion del Riesgos _7.

Riesgos Generales De La Gestion

A continuacion, se desarrollan los pasos necesarios para la identificacion y tratamiento de los riesgos
asociados a la operacion de la empresa:

Identificacion de los riesgos clave y asociacién de estos frente a los objetivos previamente
identificados: En este punto, es relevante considerar los eventos que podrian afectar de forma
- previsible el logro de los objetivos planteados en cada uno de los procesos. Para llevar a cabo este
andlisis se debe considerar, adicional al objetivo del proceso, la estructura del mismo con sus
actividades y la forma como participa dentro de la cadena de valor o ciclo de los procesos.

llustracion_ Componentes dentro del ciclo de procesos
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oel proceso

Para establecer los puntos de riesgo clave en los procesos, se debe tener en cuenta los atributos de
los productos, servicios o resultados de procesos que podrian verse afectados dentro del ciclo del
proceso que se esté analizando, asi como el efecto de estos posibles eventos en el resultado de otros

e o BRU Lo L especificaciones. ]
- o L, ®

& N0 Detinir v

Identificar ol - - o describir las Teuriliaion Las Identifique lhs

Drowesdor (e ’ i et sctivicdades clave ¥ usuarics del
entradas satidas

cads entradas del proceso (les Proceso

k. L mds mamncistes) | L ) k =
e
” Identificar ) ¢ "

requerimisnios
del proceso =
los entrages
[omsracteristicas
o tdonioas,

entifique las

caracteristicas

tEcnices de Llas
swlides

N

Fuente. Guia de Administracion del Riesgo V7.

procesos, dentro de una misma cadena de valor.

Identificacién de dreas de impacto:

Son la consecuencia econdmica o reputacional a la cual se ve expuesta la empresa, cuzndo se

materializa un riesgo.

Identificacién de drea de factores de riesgo:
Son las fuentes generadoras de riesgo o situaciones que aumentan la probabilidad de que ocurra el

evento (riesgo).

En seguida se relaciona un listado con los factores de riesgo que pueden incidir en un proceso:

Factor

Definicion

Ejecucion y

de procesns

administracion

Eventos relacicnados con la

@ Falta de aplicacién de los procedimientos

Descriptores

ejecucion de los procesos y
procedimientos determinados
para la operacion de la ontidad,
uso de sistemas de informacion,
por erfores en las actividades

Falta segregacion de funciones diy 5 B

que deben realizar los
servidores de la organizacian.

Estructura organizacional que

' L® | Errores de grabacion, autorizacion

afecta la capacidad
organizacional

H IJ Falta de supervision o interventoria
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Dafinicion

Descriptores

Errores en calculos para pagos intermos y externos

Alta rotacion o insuficiencia de personal

Acclones contrarias a las leyes o acuerdos de empleo,

salud o sequridad en el rabajo

Acclones contrarias a 1as leyes o acuerdos conlracluales

Falla de capacilacion ¥ otros temas relaclonados con el
personal

Contrapartes de la entidad (naturales o jurldicas)

Gestion inadecuada de confliclo de Intereses

Eventos relacionados con
" e trmsua:bm;g g:ﬁ:dm:n:s % Praductos (bienes o servicios) que oferafrequiere
Operaclén i0, gue o entrega
(aplica para  ;un blen o servicio a la enlidad, a
LAIFTIFP través de los canales )
dispuestos y en una jurisdiccion @ Canales wiilizados para la operacion
espetifica,
- bk drials o
i
ﬁ Fraude Interno
€ro B |Sobomo
Eventos relacionados con las T"T-{' LY
Talento conductas o comp o -
Pusrnana de los n'nplams qun afecian
Ia Integridad ﬁ]

Corrupcion
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Defimcion

Descriptores

Hurto activos

k-

Dano de equipos

Caida de sistemas de informacion y aplicaciones

Eventos relacionados con la
Teenologia | infraestructura lecnologica de la Caida de redes
entldad.
Errores en hardware o software
Efrores en programas
Defrumbes
ncendios
Eventos relacionados con la
Infraestructura infraestructura fisica de la
entidad.
tnundaciones
’ﬁf Danos a activos fljos
Evento Eventos por situaciones {1?‘-'5'
extemo externas que afectan la entidad, : sl Fraude Externo

=]
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~Definicion

Descriptores

Suplantacion de identidad

Asallo a la oficina

@ Lo

Atentados, vandalismo, orden publico

Descripcidn del riesgo

Fuente: Factores de Riésgo — Guia de Administracién dei'hie'sgo V7

Con el objetivo d= lograr un riesgo bien estructurado, se plantea la siguiente estructura:

Figu

{

ra Estructura para la redaccion del riesgo
Inicia con:
POSIBILIDAD DE:
1Qué? 4Coma? LPor qué?
e Y
. & Causa
ausa Raiz
mpacto @—@ | nediata®—* (5. ¢
/ \-__ causas)
e e ] ¥
Lo que pusde Los contioles entran a
courrir alacar eslas causas

Fuente: Guia de Administracion del Riesgo - Redaccion del riesgo

e Impacto: Corresponde a las consecuencias (afectacion econémica y/o reputacional) que puede

ocasionar a la empresa la mater|

e Causa inmediata: Situaciones mas evidentes sobre las cuales se presenta el riesgo, las mismas

ializacion del riesgo.

no constituyen la causa principal o base para que se presente el riesgo.

¢ Causa raiz: Obedece a las razones por la cuales se puede presentar el riesgo. Para un mismo

riesgo pueden existir mas de una causa o subcausas que pueden ser analizadas.

Para una adecuada redaccion del riesgo, es pertinente tener en cuenta las siguientes

recomendaciones:

- No describir como riesgos fallas ni desviaciones del control.
- No describir riesgos como la negacién de un control
- No existen riesgos transversales, lo que pueden existir son causas.
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Una adecuada redaccion del riego incorpora:

- Evento no deseado y sus posibles consecuencias: ;Qué puede pasar?
- Causas: ¢Por qué puede pasar?

- Tipologia: ;A qué categoria pertenece?

- Factor de riesgo: ¢ Qué condicién aumenta su probabilidad?

Andélisis De Riesgo Inherente

El andlisis de riesgo inherente evalua la magnitud de un evento adverso en su estado natural, es decir,
antes de considerar la existencia y efectividad de cualquier control. Su propésxto es establecer una
linea base para comprender la exposicion real de la entidad.

Determinar la probabilidad

La probabilidad constituye la exposicién al riesgo del proceso, la probabilidad inherente sera el niimero
de veces que se pasa por el punto de riesgo en el periodo de 1 ario.

A continuacién, y conforme a los lineamientos de establece los criterios para definir el nivel de
probabilidad.

Flgura Crlterlos F'ara Definir El Nivel De Probablhdad

e MR

1a aclividad que conlleva el riesgo se ejecuta como
Aximos 2 veces por afio

: mmdquemnﬁandmsgnsoqm‘adnaam

Media hmquwﬁmdnugauamdazsa
=% 500 veces por afo

gt
~ Laactividad que conlieva el riesgo se ejecuta mas de 500
. iucisalaﬂoyrrﬂxmsoﬂnmswm

aciividad que confieva el riesgo se ejecuta més de
VECes por afio

Fuente: Guia Para la Gestion Integral de Riesgo— Versién 7 DAFP

Determinar el impacto

El impacto evalGa las consecuencias que la materializacion de un riesgo puede ocasionar a la empresa
ala "EMSERCOTA S.A. E.S.P.”, se mediran dos variables principales:

Afectacion Econémica: Ejecuciones presupuestales, Pérdidas financieras, multas impuestas por
entes reguladores, costos imprevistos, indemnizaciones a terceros, sanciones por incumplimientos de
tipo legal, entre otras

Afectacién Reputacional: Dano a la imagen ante la comunidad de Cota por vulneraciones a la
informacién, quejas masivas en el area comercial 0 exposicion negativa en medios locales, por fallas
en la prestacion del servicio, entre otras.
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(Nota: Si un riesgo tiene impacto en ambas variables, se tomara el nivel mas alto para la calificacion).

Fi gura Crltenos Para De n|r EI Nwel De !mpacto _

El fiesga afecta ia imagen deaigfn irea de la enfidad.

El riesqo afecta a imagen de Ia entidad a nivel interno,
Mayor a 10 SMLMV y Menor 2 50 § " ooocimients general, de junta diroctive y

accionistas ylo de provesdores.
Mayor a 50 SMLMV y Menor a 100 | El riesgo afecta la imagen de la entidad con algunos
SMLMY usuarios de refevancia frente al logro de los objetivas.
e El riesgo afecta la imagen de la entidad con efecto
g{azwamosmw,fmasw vlictario soslenido & rivel do = .
i nivel departamental o municipal,
Mayar a 500 SMLMV El nesge afecta la imagen de la entidad a nivel

nacional, con efects publicitario sostenido a nivel pais
Fuente: Guia Para la Gestién Integral de Riesgo- Version 7 DAFP

Analizis de severidad

Se determina cruzando el nivel de probabilidad con el nivel de impacto en la Matriz de Calor. se busca
determinar los niveles de severidad (RIESGO INHERENTE), ubicandolo en una de cuatro zonas de
severitad: Bajo, moderado, alto, extremo. En un mapa de calor.

Fagura Mapa De Calor

£
B

120%
Alta
B2%
© Madin
5%
Baja
49%
Wy Baja
20%
Leve Menor Moderads Mayor Catastetifico
0% 0 a0% 8% 100%

Fuente: Guia Para la Gestidn Integral de Riesgo— Version 7 DAFP

DISENO Y ANALISIS DE CONTROLES ,

Para realizar el tratamiento de los riesgos se formularan los controles por proceso a fin de atender el
riesgo inherente, dejando como resultado el riesgo residual, el cual debera abordarse a través de
acciones no rutinarias del proceso es decir acciones de plan de manejo.
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Los controles son acciones concretas y rutinarias documentadas los cuales deberan atender las
causas rafz identificadas y enfocarse en la gestion de los factores de riesgo previamente identificados.

Estructura para la descripcién del control

Lidar, Laud LC6mo se
J hace ol aplica el
enwﬁ_ll:lldnr control? control?

kdenifica & cargo del senddor qua spaculs  Be delerming madanls vedod ef Comesponde @ s abibuios
el conirod, en cssc s ser conioies  low cusies oe ldeetlice s scodn 3 informatvos ¢ de Termakzaciin
auwcmiticos se idendfcadd of saiema que  melzar comg nln- ool mul el eaninol

foalzn U aethided, Qrertner oAine wesy -

Resporuoble Accitn Complamanta
Catairring ol ey we mmipoeokiie g
dor 4l cont ta Corayp a log cabk que
ongorizacionol ¥ has lerentes vaibos en los cudies parmilen of rPOnLa e

denciminaclones de emplecs (Diecioms, H-mﬁ:u o s 2 Feains implamaniar af control, 1ol como:
asEeres. profesionaies, Micnices, Savs  pote O confe ha sids sslatiacios o ditehode.
orhtencicies], o £omo grupos de Robalo [ R ES iy

Infames como codrdinodonet ¢ gerentes de »)-

G
Atributos
del Control

Fuente: Guia Para la Gestion Integral de Riesgo— Version 7 DAFP

Responsable: |dentifica el cargo del servidor que ejecuta el control, en caso de que sean controles
automaticos se identificara el sistema que realiza la actividad y el responsable de su calibracién o

parametrizacion periodica. (ej. Operador de Planta,  Supervisor de Cuadrilla, operatwo de area, lider de
area).

Accién: Se determina mediante verbos que indican la accién que deben realizar como parte del
control, usando verbos precisos como verificar, monitorear, cotejar comparar, revisar, detectar,
conciliar.

Complemento: Corresponde a los detalles que permiten al responsable implementar el control, tal
como ha sido establecido o disefiado. Se contemplan los siguientes aspectos:

e Documentacion: Se refiere a la fuente documental de los controles, bien sea que su definicion esté
en manuales, procedimientos, flujogramas o cualquier otro documento propio del proceso.

¢ Frecuencia: Corresponde a la periodicidad con la cual se ejecuta una actividad de control debe ser
adecuada para detectar o prevenir el riesgo en funcién de su nivel de exposicion inherente. (puede ser
periddica o por evento).

e Evidencia: Permite contar con una trazabilidad en la ejecucion del control. Pueds ser reglstro fisico
manual o registro electrénico.

» Ejecucion: Permite establecer como se ejecuta el control (fuentes de informacion que sean
confiables), asi mismo qué acciones se toman en caso de desviaciones o situaciones que se detecten.
Puede darse a través de la comparacion con informacién interna, externa o mixta

Tipologias de controles
Dependiendo del momento en que se accionan dentro del ciclo del proceso misional o de apoyo,
ssegun etapa del ciclo del proceso (entrada — Ejecucién — salida) los controles se clasifican en:
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° Preventivos: Control accionado en la entrada del proceso y antes de que se realice la
actividad criginadora del riesgo, se busca establecer las condiciones que aseguren el resultado final
esperado. Va a las causas del riesgo, atacan la probabilidad de ocurre Control accionado en la entrada
del piiteso y ante<"de que se realice la actividad originadora del riesgo, se busca establecer las
condiziones que aseguren el resultado final esperado. Va a las causas del riesgo, atacan la
probabilidad de ocurrencia Se accionan antes de la actividad originadora para evitar el riesgo (gj.
Manténimiento  preventivo de bombas y redes principales, Mantenimiento preventivo de
computadoras). '

. '+ Detectives: Control accionado durante la ejecucion del proceso. Estos controles detectan
el riesgo, y devuelve el proceso a los controles preventivos, por lo que generan reprocesos. atacan la
probabiiidad ‘de ocurrencia, se accionan durante la ejecucion para identificar desviaciones (ej.
Maonitoreo en linea de la calidad del agua o revision de la matriz de facturacién antes de emision,
Comparar los registros contables con los estados de cuenta bancarios).

o Correctivos: Control accionado en la salida del proceso y después de que se materializa el
riesgo. Estos controles tienen costos implicitos. Atacan el impacto frente a la materializacion del riesgo,
se accicnan después de materializado el riesgo para reducir el impacto (ej. Activacién del plan de
contingericia con carrotanques ante una ruptura de red, Tras un incidente de pérdida de datos, analizar
por qué faild ei respaldo para implementar un nuevo protocolo de seguridad).

Dent:v de la Tipologia de los controles: Segin forma de ejecucion.
e Manual. Controles quie son ejecutados por personas.
e Automatico: Son ejecutados por un sistema o software previamente programado disenado.

Valoracion de controles
La valcracion de los controles se rige por los siguientes principios:

CARACTERISTICAS DE EFICIENCIA PESO
Preventivo 25%
Tipo Detectivo 15%
Correctivo 10%
*Implementacion Automatico’ 25%
CARACTERISTICAS DE EFICIENCIA PESO
*Mota: En
implementacién no se
tienen controles Manual 15%
semiautomaticos.

Fuente: Guia Para la Gestion Integral de Riesgo— Versién 7 DAFP

Calificacion de eficiencia: Se determina segun el tipo de control (preventivo, detectivo o correctivo) y
su implementacién (manual o automatica).

Nivel de mitigacion: Los controles preventivos y automaticos representan el mayor porcentaje de
mitigacion en la matriz de riesgos.
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Atributos del control: El proceso de valoracion califica exclusivamente las caracteristicas de

eficiencia. Los atributos informativos y de formalizacion no tienen peso numérico, pero deben

analizarse rigurosamente para garantizar un disefio sélido.

Andlisis Atributos Formalizacién Del Conirol

CARACTERISTICAS DE EFICIENCIA DESCRIPCION
Basados en la
estructura del Modelo
de Operacién por
procesos, despliegue

Procedimientos desde cada proceso,
sus procedimientos y
esquemas asociados,
gue se encuentren
: documentados
Documentacion
Sistemas de
Sistemas de informaciéon de apoyo
informacion a ia ejecucion del
control (si existen)
Politicas de
Otros Esquemas operacion, manuales
0 guias especificas
Siempre que se La oportunidad en que
ejecuta la se ejecuta el control
debe ayudar a
: actividad prevenir la mitigacion
FE AR Periddicamente del riesgo o a detectar
(diario, mensual, Ig materializapién del
bimestral, riesgo  de -manera
trimestral, oportuna
semestral).
CARACTERISTICAS DE EFICIENCIA DESCRIPCION
: ; Con registro
Evidencia AEmnal g Se deja evidencia o
P renisiiD rastro de la ejecucion
ili i i6 del control
(Trazabilidad de la ejecucion) slaatisics el con
; o Formatos o registras
Ejesucion Inefra internos formales
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(Fuentes de informacién internas
o externas)

Externa

externos
(extractos

Registros

confiables
bancarios,
confirmaciones de
autenticidad de
documentos, SECOP,
SlIF, SIGEP, bases de
datos)

Mixta

Combinacién de datos
de fuentes internas y
externas formales

Fuente: Guia Para la Gestion Integral de Riesgo— Version 7 DAFP

Valoracion de Riesgo Residual

Un misino riesgo puade estar sujeto a miltiples controles, los cuales operan de forma secuencial y
acumulativa. Esto significa que la efectividad de cada control subsecuente se calcula sobre el riesgo
residual que deja la aplicacion del control anterior, y no sobre el valor inicial. Por consiguiente, la
mitigacion total nunca alcanzara el 100%, ya que, en la practica, es imposible lograr la eliminacién

absoluta de un riesgo.

Aplicacion de controles en la matriz de severidad

Teniendo en cuenta que a partir de los controles se dara el movimiento en la matriz de calor, respecto
al anaiisis de severidad, a continuacion, se muestra cual es el movimiento en el eje de probabilidad y

en el eje de impacto de acuerdo con los tipos de controles

Movimiento En La Matriz De Calor Acorde Al Tipo De Control

Preventivos y
Detectivos

!

Atacan

probabilidad

Controles
Correctivos

3

g v 3f m 5§

Lo v
el -

[
C

Atacan

Impacto

Mngse
L.

[ ]
[

Fuente: Guia Para la Gestion Integral de Riesgo- Version 7 DAFP

A modo de ejemplo se muestran a continuacién los cdlculos requeridos para la aplicacion de 2

controles, uno preventivo y uno detectivo, para el caso no se cuenta con controles correctivos
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| Prababiidad Varacion BO%" 40% = 24%
| inherente BO0% | conlrall | 40% | gne. sge.
| preventivo
i
\alor probabilidad para aplicar 2¢ control 3%
Pasibilidad de perdida Valoracion control 2 detectivo 30% sgg:{f 1‘:?;“{: 0.6%
ccondmica por miulta y ;

sancion del ente
regulador debido a la
adquisicion de bienes y
servicios sin al

Valoracion de Iimpacto

cumplimiento de lns i ;
requisitos normativos, mpaci
e Inharente 80%
Mo sa tienen
controles para N/A N/A NIA NFA
aplicar &l Impacto

Fuente: Guia Para la Gestién Integral de Riesgo— Version 7 DAFP

Nota: En caso de no contar con controles correctivoes, el impacto residual es el mismo calculado
inicialmente en el riesgo inherente, por lo que no sera posible su movimiento en la matriz para el eje

de impacto.

Movimiento En La Matriz De Calor Con El Ejemplo Propuesto

Impacto
iy Alla
100%
Alta
B0%
B
=
Media
E0%
g Eficiencia det Control
Baja
T e
g Riesgo Residual
Leve Wenar Moderado Mayor Capstrofic
20% % 0% BE 100%

Fuente: Guia Para la Gestion Integral de Riesgo— Versién 7 DAFP

Es el nivel resultante tras aplicar la efectividad de los controles valorados al riesgo inherente. Si este
riesgo residual permanece fuera de la tolerancia o apetito definido por !a empresa. se deberan

establecer planes de tratamiento de obligatorio cumplimiento.
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MAPA DE RIESGOS INTEGRAL Y PLAN DE MANEJO DE RIESGOS Y OPORTUNIDADES
CONSOLIDACION

La gestidn se estructura mediante el formato Mapa de Riesgos institucional y el plan de manejo de
riesgus y oportunidades de cada proceso. Este analisis integral vincula las tipologias de riesgo segun
las caracteristicas, complejidad, recursos, interacciones y usuarios (internos y externos) de cada area.

Debe aplicarse el procedimiento del Sistema Integrado de Gestion de la Administracion de Riesgos y
Oportunidades adoptado por la empresa EMSERCOTA S.A. ESP, cuyo propdsito es identificar, valorar
y monitorear los riesgos para establecer controles efectivos, mitigar impactos adversos sobre los
objetivus institucionales y capitalizar las oportunidades detectadas.

Alineandolos con la gufa. DAFP V7, la gestién se apoya en herramientas adicionales de aseguramiento:

Revision historica de eventos materializados.
Indicadores Clave de Riesgo (KRI).
Hallazgos con incidencia fiscal.

Mapas de aseguramiento

Indicadores Clave de Riesgo (KRI) monitorean datos historicos para medir la exposicion al riesgo,
actuando como alertas tempranas antes de una posible materializacion. Su formulacién se integra al
procedimiento de Indicadores de Gestién mediante el formato Hoja de Vida del Indicador, definiendo:
nombre, descripcion, formula, fuentes de informacion, frecuencia y umbrales de alerta.

Los umbrales de los KRI se definen con base en el apetito de riesgo de la entidad, determinando el
nivel de respuesta necesario:

Alta Direccién y el marco
legal.

: S : Accion
Nivel del KRI Significado para la Entidad Ricusiida |
La operacion y la exposicién
al riesgo se mantienen .
; dentro de los niveles de Mon_ltoreo
Dentro del apetito . continuo
tolerancia aceptados por la shinario

Cercano al umbral

Existe una tendencia al alza;
el riesgo podria salir del
margen de tolerancia si

Alerta temprana
y  seguimiento

mantiene su preventivo.
comportamiento actual.
Implementar
El riesgo ha superado los acciones
Excede el apetito limites de tolerancia correctivas y de
dispuestos por la mitigacion
organizacion. inmediatas.
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Monitoreo y Revisién

Periodicidad y Ajustes: Los riesgos se validan minimo una vez al afio con apoyo de Planeacion o
quien haga sus veces y asesoria de la Oficina de Control Interno. Se actualizaran en cualquier
momento ante cambios operativos internos o externos.1

Responsabilidad del Lider: Cada lider de proceso actualiza su contexto, riesgos y controles r4egun
ejercicios de autocontrol o directrices del Comité de Coordinacién de Control Interno.

Reporte y Seguimiento:
12 Linea: El lider realiza seguimiento mensual y reporta trimestralmente a la 22 linea a través de! Mapa
de Riesgos, adjuntando evidencias y estado de acciones.

22 Linea: Planeacion consolida el seguimiento trimestral para el Comité Institucional de Gestién y
Desempenfio.

3? Linea: La OCI evalua los riesgos mediante auditorias anuales, articuladas con el Progra'na de
Transparencia y Etica Publica.

Contingencia: Ante riesgos materializados, cualquier linea de defensa debe ejecutar de mmed:ato el
plan de contingencia y realizar el andlisis de causa raiz.

Transparencia: Los informes de seguimiento de la OCI se publicaran en la pagina web institucional
para consulta ciudadana.

Frente a los riesgos de lavado de activos y financiacion del terrorismo y financiacién de la proliferacion
de armas de destruccién masiva se recomienda tener en cuenta lo siguiente:

Ambiente De Control En Lavado De Activos (LA), Financiacién Del Terrorismo (FT).

Aspectos a Considerar con respecto a Ambiente de Conirel

Cultura Organizacional Integrar Lenguaje y Operatividad

Fortalecer aptitudes para prevecion deLA/FT/FP en
Plan Institucional de Capacitacién  |la entidad

Complemetar reglas de conducta y acciones frente

Codigo de Etica a posibles inobservancias
Integrar lineamientos para la prevesion y resolucion
Gestion de conflicto de Interés de conflictos '

En la gestion de por cada linea de defensa

Definir Roles y Responsabilidades  |LA/FT/FP

Implemetar estrategias para el desarrollo de
Programa de Traspaecniay Etica  |actividades e integrarlas con los demas programas
Pubclica y planes que se articules

Fuente: Documento Técnico Lavado de Activos y Financiacion del Terrorismo
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RIESGOS MATERIALIZADOS

Ante la materializacion de un riesgo, la entidad activara una respuesta coordinada basada en el Modelo
de Trés Lineas, garantizando la independencia de los érganos de control:

e Lineas1y 2 (Lideres y Planeacién): Al detectar el evento, deben informar a la Alta Direccién. Si
el riesgo ‘afecta la Integridad Publica (Corrupcion/LA/FT), es obligatorio notificar de inmediato a la
Oficir:a de Control Disciplinario Interno (OCDI) para el inicio de sus competencias sancionatorias. En
riesgos de gestion, fiscal o seguridad, se procedera al analisis de causa raiz y actualizacion del mapa
de riesgos y reporte debe canalizarse internamente como operacion inusual para que dar continuidad
al reporte ante el ente de control estipulado.

e 3? Linea (Oficina de Control Interno - OCI): Como evaluador independiente, la OCI informa al
Rep. Legal y 2 la OCDI. Cuando se cuente con evidencias suficientes y certeza del caso, la OCI debe
reporiar la alerta a través del SACI (Sistema de Alertas de Contral Interno). Convocara al Comité de

Coordinacion de Control Interno para evaluar los controles y orientar la actualizacion del mapa de
riesgos.

DIVULSACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS

El area de Planeacion a cargo de la Gerente Operativa, como Administradora de MIPG, lidera el
fortalecimiento del Sistema de Control Interno con asesoria de la QCI. Es responsable de publicar la
politica en la web y asegurar su socializacion en todas las depepdeancias para fomentar la cultura del
riesgo. El Mapa de Riesgos de Corrupcion se p 3 anualmepte a ms tardar el 31 enero, aplicando

proteccion de datos sensibles y |a reserv al (Rey ¥ 712 de 2914) sobre la informacion clasificada,
segun el Indice institucional.
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ANDRES IPE RINCON DAMIA
Gerente
APROBACION FINAL
ltem Proyecto Reviso6 Aprobo
Nomire Ana Aida Pardo Carrillo Ruby Esmeralda Fiquitiva Rincén | Andrés Felipe Rincon Damian
Cargo Subgerente Corporativa Jefe Oficina de Control Interno Gerente
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