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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI)
es la herramienta que le permite a EMSERCOTA S.A. E.S.P. planear y orientar el
uso de la tecnologia de manera organizada y alineada con sus objetivos
institucionales. Este plan hace parte de la planeacion estratégica de la empresa y
surge como resultado de un ejercicio de analisis y proyeccion de las Tecnologias de
la Informacion, con el fin de apoyar la gestion interna y mejorar la prestacion de los
servicios publicos a la comunidad.

A traves del PETI se definen lineamientos, politicas y acciones que buscan
fortalecer la plataforma tecnologica de EMSERCOTA S.A. E.S.P., optimizar el
manejo de la informacion y apoyar el cumplimiento de su misiéon y vision
institucional. De esta manera, la tecnologia se convierte en un apoyo clave para los
procesos misionales, administrativos y de toma de decisiones.

La construccion del PETI se realiza siguiendo los lineamientos establecidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC, y se
desarrolla a partir de los siguientes componentes:

. Entendimiento estratégico de la empresa
. Analisis de la situacion actual de las Tecnologias de la Informacion

. Definicion de la situacion deseada u objetivo

. Identificacion de las brechas entre la situacion actual y la situacién objetivo
. Definicion de lineamientos generales y acciones a desarrollar durante la

vigencia del plan

Este documento busca servir como una guia practica para EMSERCOTA S.A.
E.S.P., que permita cumplir con la normativa vigente y avanzar hacia una gestion
tecnolégica moderna, eficiente y acorde con las necesidades de la empresa y de los
usuarios de los servicios publicos.
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2. OBJETIVOS

Objetivo General

Apoyar el fortalecimiento institucional de EMSERCOTA S.A. E.S.P. mediante una
gestion adecuada de las Tecnologias de la Informacion y las Comunicaciones, que
aporte valor a los procesos internos y contribuya a una prestacion de servicios
publicos mas eficiente y de calidad.

Objetivos Especificos

e Aprovechar las Tecnologias de la Informacién y las Comunicaciones como
una herramienta de apoyo al desarrollo institucional de EMSERCOTA S.A.
ESPF.

¢ Mejorar la administracion de la informacion y de los recursos tecnologicos
disponibles en la empresa.

« Facilitar la toma de decisiones mediante informacion confiable, oportuna y
segura.

o Fortalecer la seguridad y la privacidad de la informacion institucional, en
cumplimiento de la normativa vigente.

3. ALCANCE

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones de
EMSERCOTA S.A. E.S.P comprende todos los procesos de EMSERCOTA S.A.
E.S.P., tanto estratégicos, misionales, de apoyo y de evaluacion y seguimiento, y
orienta la gestion de las Tecnologias de la Informacion durante la vigencia del plan,
asegurando que la estrategia tecnologica esté alineada con los objetivos
institucionales y con las necesidades de la empresa.

4. MARCO NORMATIVO

ANO  NORMA | ENTIDAD  ACAPITE SECCION
M Y il . L | i S |

2015  Decreto 1083 DAFP Por medio del cual se expide el Art. 2222315y

Decreto Unico Reglamentario del 22352
| | Sector de Funcion Pablica

2016 Decreto 415 MINTIC Por el cual se adiciona el Decreto Texte Completo
Unico Reglamentano del Seclor de
fa Funcion Publica, Decreto 1083 de
2015, en lo relacionado con Ia

_definicion de lineamientos para el
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fortalecimiento institucional y
ejecucion de los planes, programas
y proyectos de tecnologias vy
sistemas de Informacion en la

respectiva entidad

DAFP

Por el cual se fijan direcinices para la Texio Completo
integracion de los planes
institucionales y estratégicos al Plan
de Accion por parte de ias entidades

 del Estado

MINTIC

MINTIC

DNP

CONGRESO
DE LA

REPUBLICA |
DAFP

DNP

Por el cual se establecen los Texio Completo
lineamientos generales de la politica

de Gobierno Digital y se subroga el

capitulo 1 del titulo 9 de la parte dos

del libro dos del Decreto 1078 de

2015, Decreto Unico Reglamentario

del sector de

Tecnologias de Informacion vy las |
Comunicaciones N | =

Por medio del cual se expide el Parte 2, Libro 2
Decreto Unico Reglamentaric del del Capitulo 1
Sector de Tecnologias de

Informacion y ias Comunicaciones L
Politica Nacional de Explotacion de Texto Completo
Datos — Big Data il

Por la cual se expide el PND 2018 - | Art. 147

2022

Por el cual se dictan normas para Texio Completo
simplificar, suprimir y reformar

tramites, procesos y procedimientos

innecesarios existentes en [a

administracion publica | o
Politica MNacional para la Texto Completo
Transformacian Digital e Inteligencia

Artificial

ONP

5. RUPTURAS ESTRATEGICAS

Politica MNacional de Confianza y Texio Completo
Seguridad Digital

Durante el proceso de planeacion estratégica de las Tecnologias de la Informacion,
EMSERCOTA S.A. E.S.P. identificd una serie de aspectos que representan cambios
necesarios frente a la forma en que actualmente se concibe y utiliza la tecnologia
dentro de la organizacion. Estas rupturas estratégicas reflejan la necesidad de
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evolucionar y fortalecer la gestién de Tl para responder de manera mas efectiva a
los retos institucionales y a las exigencias del entorno.
En este sentido, se identifican dos ejes fundamentales:

a) La tecnologia como un factor estratéegico de valor para la empresa

La tecnologia debe dejar de verse uUnicamente como un apoyo operativo y
convertirse en un elemento estratégico que genere valor para EMSERCOTA S A
E.S.P. Esto implica que las decisiones relacionadas con Tecnologias de la
Informacion sean consideradas en los procesos de planeacion y toma de
decisiones, permitiendo mejorar la eficiencia, la calidad del servicio y la capacidad
de respuesta de la empresa frente a las necesidades de los usuarios y del negocio.

b) Fortalecimiento del talento humano y apropiacion de las TIC

El recurso humano es un componente clave para el éxito de la estrategia de TI. Por
ello, resulta necesario fortalecer las capacidades del equipo de trabajo de
EMSERCOTA S.A. E.S.P., promoviendo el uso adecuado y la apropiacion de las
Tecnologias de la Informacién y las Comunicaciones. Este proceso representa un
reto importante, ya que requiere no solo la disponibilidad de herramientas
tecnolégicas, sino tambien el desarrolio de habilidades, conocimientos y una cultura
organizacional orientada al uso eficiente de la tecnologia.

6. ANALISIS DE LA SITUACION ACTUAL

6.1 Activos de Informacion

" ACTIVOS DE ESTADO ACTUAL
. INFORMACION

HARDWARE EMSERCOTA S A E.SP. cuenta con un total de veintiséis (26) equipos de
computo, los cuales se encuentran asignados a las diferentes areas de la
entidad y a cargo de funcionarios responsables para la ejecucion de sus labores
diarias. A continuacion, se relacionan los equipos de computo con su respectiva
| ubicacion y area, conforme a lo registrado en el inventario institucional

Los equipos de compulo se encuentran ubicados en las siguientes areas: POR,
| Viabilidades, Auxiliar Comercial, Siso, Facluracién, Gerencia, Prensa, Auxiliar
PGIRS, Almacén, Contador, Subgerencia Técnica, Auxiliar Juridico, Rack,
Subgerente Corporativo, director Financiero, Juridico, Archivo, Profesional
Universitario del area operativa, Técnico de Aseo, Técnico de Acueducto,
Talento Humano, Control Interno y Sistemas
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| Adicionalmente, la empresa cuenta con dos (02) servidores ubicados en el data
center. Uno de los servidores esta destinado al funcionamiento del sistema de
informacion financiero y administrativo, el cual soporta los procesos contables y
financieros de la empresa, mientras que el segundo servidor se utiliza para el
almacenamiento y gestion de la Informacion institucional de EMSERCOTA S.A
E.SP.

En cuanto a la conectividad inalambrica, la empresa dispone de tres (03) routers
para la distribucion de la red WiFI. Uno de ellos se encuentra ubicado en el area
administrativa, otro en el area operativa y el tercero en el area comercial,
garantizando |la conectividad necesaria para el desarrollo de las actividades
administrativas, técnicas y operativas de la entidad.

EMSERCOTA SA ESP. cuenta también con cuatro (04) impresoras
distribuidas de la siguiente manera:

Dos (02) impresoras Ricoh MP 320, de tamano peguefio, una ubicada en el area
administrativa y otra en el area operativa. Debido al alto volumen de impresion
y los costos asociados a insumos como tdner y mantenimiento, se ha tomado la
decision de contratar en alquiler dos impresoras mas robustas para estas areas.

Una (01) impresora HP LaserJet MFP M426fdw, ubicada en el area Juridica y
Control Interno, la cual presenta fallas en su funcionamiento

Una (01) impresora ECOSYS M3550idn, ubicada en el area comercial, la cual
funciona normalimente.

El data center cuenia con equipos destinados a la distribucion de la red LAN y
a las telecomunicaciones de la empresa. Actualmente, estos equipos estan
funcionando correctamente, asegurando la conectividad interna y el soporte de
los servicios de red. No obstante, se ha identificado la necesidad de verificar la
posible actualizacion del rack y sus componentes, con el fin de optimizar su
rendimiento y garantizar una infraestructura mas robusia a mediano y largo
plazo, aungue a la fecha sigue funcionando de manera operativa.

Si bien algunos equipos presentan mayor antigledad, actualmente se
encuentran en correcto funcionamiento y cumplen de manera adecuada con las
labores asignadas, garantizando la continuidad de los procesos y el normal
desarrollo de las actividades institucionales.

SOFTWARE

EMSERCOTA S.A. ESP. dispone de equipos de cémputo que operan con
sistemas operativos Windows 10 y Windows 11 debidamente licenciados,
configurados de manera adecuada para su dptimo funcionamiento como
plataformas de trabajo institucional.

Los equipos tienen software de ofimatica con licencias activas de Microsofi
Office, correspondientes a las versiones Office 2021 y Office 2016, las cuales
cumplen con los requerimientos tecnoldgicos actuales de |a entidad.
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| Adicionalmente, los equipos cuentan con programas de licencia abierta y de uso
general, tales como descompresores de archivos, herramientas de conexion
remola y navegadores web, necesarios para el desarrollo de las actividades
administrativas y operativas.

Para los procesos financieros v administrativos, la entidad utiliza el Sistema de
Informacion financiero y Administrativo, cuyas lerminales se encuentran
instaladas en cada equipo de computo gue lo requiere. Este software cuenta
con licenciamiento vigente por parte del contratista proveedor, garantizando su
uso legal y funclonamiento adecuado.

La entidad cuenta igualmente con escaneres, los cuales tienen sus respectivos
controladores e instaladores activos, encontrandose en correcto estado de
funcionamiento para la digitalizacion de documentos Institucionales,

En todos los equipos se dispone de software antivirus activo, contribuyendo a
la proteccién de la informacién y a la seguridad de los sistemas. Asimismo, los
equipos cuentan con utilitarios para la apertura y leclura de documentos POF,
reproduccion de archivos multimedia y demas aplicaciones necesarias para el
normal desarrollo de las labores.

A nivel de sistema operativo, los equipos cuentan con configuraciones
adecuadas, y el software instalado se encuenira sujeto a soporte técnico,
garantizando la continuidad y estabilidad de los servicios tecnolégicos

6.2 Seguridad y Privacidad de la Informacion

6.2.1 Estado Actual

SEGURIDAD Y
PRIVACIDAD DE
LA INFORMACION

ESTADO ACTUAL

PROTECCION DE
ADENTRO HACIA
AFUERA

EMSERCOTA S A E.S.P. cuenta con medidas de seguridad implementadas
en sus equipos de computo a nivel de sistema operativo, mediante el uso de
usuarios y contrasefias que permiten el control de acceso y el inicio de sesion
Unicamente a personal autorizado. Asi mismo, los equipos disponen de
configuraciones bdasicas de seguridad y mecanismos de respaldo de |a
informacién que contribuyen a la proteccion de los datos Institucionales.

De igual manera, se cuenta con controles de seguridad en la red interna,
orientados a prevenir accesos no autorizados y minimizar los riesgos
asociados a la pérdida, alteracion o uso indebido de la informacion.

Cabe resaltar que los equipos de computo v la informacion que en ellos se
administra son manipulados exclusivamente por el personal autorizado de
| EMSERCOTA S.A. E.S.P. El mantenimiento preventivo y correclivo de los
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equipos se realiza deniro de las instalaciones de la entidad, garantizando el
control, la confidencialidad y la integridad de la informacion institucional.

PROTECCION DE | En EMSERCOTA S.A. E.S P. ningun equipo de computo es manipulado por
AFUERA  HACIA | agentes externos no autorizados. El manejo de los equipos y de la

ADENTRO informacion que en ellos se adminisira esta a cargo exclusivamente del
personal de la Entidad y del personal de soporte técnico debidamente
autorizado.

En los casos en que se reguiera la conexion de unidades de almacenamiento
exlernas, los equipos cuentan con sistemas operalivos protegidos mediante
antivirus actualizados, lo que permite la deteccidn y prevencion de posibles
amenazas informaticas.

ANTIVIRUS Los equipos de compuio de EMSERCOTA SA. ES.P. cuentan con
herramientas de proteccion antivirus como Kaspersky, debidamente
configuradas y con sus escudos de seguridad activos, con el propdsito de
prevenir el robo de informacion y la infeccion por virus informaticos que
puedan afectar la integridad, confidencialidad y disponibilidad de los datos
institucionales.

El antivirus Kaspersky se administra de manera centralizada a través de una
consola de gestion, desde la cual se controlan y supervisan todas sus
funcionalidades, tales como la actualizacidon permanente de firmas, la
configuracion de politicas de seguridad, el monitorec de amenazas, el
analisis de equipos y la generacion de alertas ante posibles incidentes de |
seguridad.

Esta administracion centralizada permite garantizar que lodos los equipos se
mantengan protegidos de forma homogénea y oportuna. Adicionalmente, el
sistema antivirus bloquea automaticamente paginas web, enlaces y software
malicioso que intenten acceder a los equipos o vulnerar la informacion |
administrada por la Entidad, fortaleciendo asi las medidas de seguridad
informatica y la proteccién de los activos de informacion de EMSERCOTA
SA ESP.

LICENCIAMIENTG | Todos los equipos de computo de EMSERCOTA 5.A. ES.P. cuentan con
software debidamente licenciado, Incluyendo los sistemas operativos
Windows 10 y Windows 11, asi como los paguetes Microsoft Office 2016 y
2021, garantizando su correcto funcionamiento y el cumpiimiento de la
normativa vigente en maleria de uso legal de software.

Adicionalmente, algunos programas instalados corresponden a software de
uso o licencia gratuita, los cuales son necesarios para apoyar |as actividades
operativas y administrativas de la Entidad y no representan riesgos legales
ni técnicos.

El licenciamiento del sistema operativo y del paguete de ofimatica es un
aspecto primordial, ya que permite el acceso permanente a |as
actualizaciones de seguridad, mejoras de rendimiento y nuevas
funcionalidades, contribuyendo a la proteccion de la informacidn, la |
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EMSERCOTASA. ES.P. o -

BACK UP Uro de los servidores de EMSERCOTA S.A. E.S.P. dispone de un espacio
de almacenamiento conformado por cuatro (4) discos duros de 1 TB cada
uno, los cuales se utilizan para reallzar las copias de seguridad de |a
informacion mas relevante y critica de la Entidad

| estabilidad de los equipos y la continuidad de los servicios que presﬂ

Mo obstante, es imporiante resaltar que la capacidad de almacenamiento
actualmente disponible resulta limitada frente a las necesidades reales de la |
empresa, teniendo en cuenta el crecimiento constante de la informacion, los
respaldos historicos y los requerimientos operalivos y administrativos. Esta
situacion hace necesaric evaluar, a3 mediano plazo, la ampliacion o |
fortalecimiento de la infraestructura de almacenamiento, con el fin de
garantizar la continuidad del servicio, la integridad de la informacion y una
gestion adecuada de los respaldos instilucionales.

6.2.2 Actividades de Mejora y Fortalecimiento

2. SEGURIDAD Y ACTIVIDADES DE MEJORA Y FORTALECIMIENTO |
PRIVACIDAD DE LA
INFORMACION |
POLITICAS  MAS | Fortalecimiento de la gestién de contrasefas
ROBUSTAS DE | Implementar el uso de contrasefias seguras gue incluyan complejidad,
CIBERSEGURIDAD | caducidad periddica y prohibicidn de reutilizacion de credenciales,

Actualizacion y mantenimiento de sistemas:

Establecer un cronograma de actualizacion de sistemas operativos,
software  ofimatico y  aplicaciones  Institucionales,  reduciendo
vulnerabilidades asociadas a versiones obsoletas, especialmente en
equipos con mayor antigliedad,

Gestion y monitoreo de antivirus

Verificar peridgdicamente el estado de las licencias de antivirus, su correcta
actualizacion y funcionamiento en todos los equipos de compulo y
servidores, asegurando la proleccion frente a amenazas informaticas.

Capacitacion y concientizacion del personal:
Realizar jornadas de sensibilizacidn y capacitacion a los funcionarios sobre |
buenas practicas de ciberseguridad, identificacion de correos maliciosos |
{phishing}, manejo sequro de la informacion y prevencidn de incidentes de
seguridad.

| | Separacion de informacion personal & institucional;
Fromover que los equipos de computo se utilicen Unicamente para fines
laborales, evitando la instalacion de programas no autorizados o el uso de
| cuentas personales para el manejo de informacidn institucional.
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'RESPALDO Estrategia de almacenamiento hibrido: |
AUTOMATIZADO EN | Como medida de fortalecimiento de la continuidad del servicio, se
LA NUBE recomienda implementar un modelo de almacenamiento hibrido, que

combine soluciones locales y en la nube. En este esquema, se pueden
utilizar discos duros externos para realizar copias de sequridad locales de
forma automatizada, garantizando una recuperacion rapida ante fallas
internas.

De manera complementaria, se debe configurar una sincronizacién
periddica con servicios de almacenamiento en la nube, incluso en
modalidades gratuitas, con el fin de conlar con una copia adicional fuera de
las instalaciones de la Entidad. Esta estrategia permite mejorar la
redundancia, minimizar &l riesgo de pérdida de informacion y fortalecer la
| resiliencia tecnologica de EMSERCOTA S.A. ES.P..

Actualmente, EMSERCOTA S.A. ES.P. no cuenta dentro de su estructura
organizacional con una dependencia, direcciéon u oficina dedicada de manera
exclusiva a la gestion de las Tecnologias de la Informacion y las Comunicaciones
(TIC).

Se evidencia la necesidad de fortalecer y organizar de manera mas estratégica la
gestion de las TIC al interior de la empresa. En este sentido, se hace indispensable
visibilizar la importancia de la tecnologia como un eje clave para el desarrollo
institucional, promoviendo una gestion mas estructurada que permita mejorar los
procesos, optimizar recursos y apoyar de manera efectiva el cumplimiento de los
objetivos de EMSERCOTA S.A. ES.P.

6.3. ESTRATEGIA DE TECNOLOGIAS DE LA INFORMACION —TI

Para que la tecnologia cumpla un papel transformador dentro de EMSERCOTA S.A.
E.S.P., es fundamental contar con un entendimiento claro y documentado de la
situacion actual de la empresa, asi como de su contexto interno y externo, Este
analisis permite orientar de manera adecuada las acciones y decisiones
relacionadas con las Tecnologias de la Informacion, asegurando que respondan a
las necesidades reales de la organizacion y apoyen el cumplimiento de sus objetivos
institucionales.

Ccon base en el diagnostico realizado y en las condiciones actuales de la empresa,
se definen las sigulentes estrategias en materia de Tecnologias de la Informacion:

« Crear un cronograma para las actividades de mantenimiento preventivo y
correctivo de la infraestructura tecnolégica, con el fin de garantizar la
operatividad y disponibilidad de los equipos y sistemas.
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+ |mplementar estrategias de capacitacion dirigidas al personal de
EMSERCOTA S A. E.5.P., que promuevan el uso adecuado y la apropiacion
de las Tecnologias de la Informacion y las Comunicaciones en el desarrollo
de sus funciones.

« |Integrar y aprovechar de manera mas eficiente los elementos tecnologicos
existentes, tales como los sistemas de monitoreo y herramientas de apoyo
para la gestion y el manejo de la informacion.

Adicionalmente, se considera necesario fortalecer la asignacién presupuestal
destinada al desarrollo de politicas, planes y programas orientados a la gestion y
apropiacion de las TIC. Asi mismo, resulta importante contar con el apoyo
permanente de un contratista profesional con conocimientos en Tecnologias de la
Informacion y en el Modelo Integrado de Planeacion y Gestion (MIPG), que
contribuya al fortalecimiento de la estrategia tecnolégica de la empresa.

6.3.1 Uso y Apropiacion de la Tecnologia

El uso y la apropiacion de |la tecnologia al interior de EMSERCOTA S.A. E.S.P. se
ha venido dando de acuerdo con las necesidades identificadas en los diferentes
procesos de la empresa. Actualmente, se dispone de equipos de computo gue
permiten a los colaboradores desarrollar sus actividades diarias de manera
adecuada, asi como de acceso a internet y equipos interconectados en red, lo que
facilita el flujo de informacion y la comunicacion interna.

Las labores cotidianas no presentan mayores dificultades desde el punto de vista
tecnologico, ya que se cuenta con herramientas basicas que permiten cumplir con
las funciones asignadas. No obstante; se evidencia la necesidad de avanzar en la
actualizacion de la infraestructura tecnolégica, con el fin de reducir posibles retrasos
en la generacion de informacion y garantizar la estabilidad y el buen funcionamiento
de los sistemas.

De igual manera, se identifica la necesidad de contar con software de oficina
actualizado, que permita a los usuarios trabajar con herramientas vigentes y
acordes a las buenas practicas actuales en la elaboracion y gestiéon de documentos,

En cuanto a los repositorios de informacion, estos satisfacen las necesidades
actuales de la empresa; sin embargo, EMSERCOTA S.A. ES.P. reconoce la
importancia de continuar fortaleciendo sus capacidades tecnologicas para seguir
prestando servicios publicos de calidad a la comunidad. La principal limitacion para
la adopcion de nuevas herramientas tecnologicas esta asociada a |a disponibilidad
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presupuestal, dado que la inversion en TIC debe ajustarse a los recursos asignados
y al plan de accion.

6.4 Servicios Tecnologicos
6.4.1 Estrategia y Gobierno

En EMSERCOTA S.A. E.S.P. se han identificado diversos servicios tecnolégicos
que apoyan el desarrollo de los procesos institucionales. A parlir de este
reconocimiento, se ha iniciado el fortalecimiento de estrategias orientadas a su
gestion, permitiendo definir responsabilidades, formas de prestacion del servicio y
la necesidad de apoyo mediante tercerizacion cuando asi se requiere.

El levantamiento de informacion realizado ha permitido identificar los siguientes
servicios tecnologicos actualmente establecidos:

6.4.2 Portal de Transparencia:

A través del portal web institucional, la empresa pone a disposicion de la ciudadania
informacion relacionada con contratacion, presupuesto, proyectos, servicios
prestados y demas aspectos relevanies, promoviendo la transparencia y la
rendicion de cuentas.

6.4.3 Administracion de los Sistemas de Informacion

Los sistemas de informacion existentes en EMSERCOTA S.A. E.S.P. son
administrados directamente por los responsables de cada proceso, quienes hacen
uso y custodia de la informacion.

Dado el tamano de la empresa y el volumen de informaciéon manejado, esta forma
de administracién ha permitido un acceso eficiente a las bases de datos, sin requerir
infraestructura de servidores de gran capacidad.

6.4.4 Infraestructura

En el area administrativa, EMSERCOTA S.A. E.S.P. cuenta con equipos de
computo que cumplen con los requerimientos técnicos necesarios para el desarrollo
de las actividades diarias. No obstante, algunos de estos equipos han comenzado
a presentar fallas en su funcionamiento, lo que puede generar retrasos en los
procesos y en la generacion de informacion.
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6.4.5 Conectividad

EMSERCOTA S.A. E.S.P. cuenta con una infraestructura de red LAN que permite
la interconexion de los equipos de computo. Dicha red esta soportada por un switch
y un sistema de cableado estructurado que presenta deficiencias, ya que se utilizan
diferentes tipos de cableado, lo cual genera inestabilidad en la transmision de datos.
Sin embargo es importante precisar, que la red se encuentra actualmente en
funcionamiento.

6.4.6 Servicios de Operacion

El mantenimiento preventivo y correctivo de los equipos de computo, asi como |a
administracion y soporte de la red de datos y la red telefonica, son realizados
internamente por el Técnico de Sistemas, cargo administrativo responsable de
garantizar el adecuado funcionamiento de los activos tecnolégicos.

En cuanto a los dispositivos de impresion, la entidad cuenta con dos (02) equipos
que se encuentran bajo la modalidad de alquiler. Los contratos suscritos con el
proveedor incluyen la prestacion de servicios de manitenimiento preventivo vy
correctivo, lo que garantiza la correcta operacion y disponibilidad de dichas
impresoras. Por su parte, las impresoras que son propiedad de la entidad reciben el
mantenimiento correspondiente por parte del Tecnico de sistemas, asegurando su
adecuado funcionamiento.

El servicio de correo electronico institucional y el portal web hacen parte de las
estrategias definidas por el Ministeric de Tecnologias de la Informacion y las
Comunicaciones (MinTIC). En este sentido, EMSERCOTA S.A. E.S.P. cuenta con
un contrato para el hospedaje (hosting) del portal web institucional, el cual garantiza
su disponibilidad y funcionamiento.

Los correos electronicos institucionales se encuentran administrados a través de la
plataforma Google Workspace, conforme a los lineamientos establecidos para
entidades publicas.

Las publicaciones y contenidos del portal web institucional son disefados por el
personal contratado del area de prensa y comunicaciones. Dichos contenidos deben
ser aprobados previamente por la Gerencia, y una vez autorizados, son publicados
por el Técnico de Sistemas, quien es el responsable de la administracion técnica
del portal web.
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6.5 Gestion de la Informacion

La gestion de la informacion en EMSERCOTA S.A. E.S.P. se realiza de manera
focalizada, donde cada area generadora de informacion es responsable de su
analisis, almacenamiento, uso y administracion. Cada dependencia evalua la
pertinencia de la informacién producida y define si ésta debe ser publicada,
difundida o almacenada.

Para el volumen actual de informacion que maneja la empresa, este esquema
resulta adecuado, ya que permite que cada area se especialice en su campo y
gestione de manera eficiente los datos que produce. Sin embargo, se identifica la
necesidad de fortalecer los mecanismos que permitan una mayor publicacion,
organizacion y clasificacion de la informacion institucional.

Asi mismo, es importante garantizar que la informacién sea oportuna, confiable,
completa, pertinente y Util, de manera que contribuya efectivamente al mejoramiento
de los procesos y al apoyo en la toma de decisiones.

6.6 Gobierno de TI

6.6.1 Estructura Organizacional

Actualmente, EMSERCOTA S.A. E.S.P. no cuenta en su estructura organizacional
con un area especifica de Tecnologias de la Informacion. Las actividades
relacionadas con la gestion de Tl son asumidas por el Técnico administrativo de
sistemas quien realiza las acciones necesarias para el funcionamiento tecnolégico
de la empresa.

6.7 Analisis Financiero

El presupuesto asignado para el desarrcllo y fortalecimiento de las Tecnologlas de
la Informacion y las Comunicaciones en EMSERCOTA S.A. E.S.P. para la vigencia
2026 esta distribuido asi:

Profesional de prensa y comunicaciones: $ 50.000.000

Suministro de licencias, antivirus y equipos de computo: $ 70.000.000
Telefonia fija, movil e internet: $ 3.400.00

Disefio y hosting pagina web y correos $ 30.000.000
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Este presupuesto refleja el compromiso institucional de EMSERCOTA S.A. ES.P.
por mantener operativos los servicios tecnologicos, aun cuando los recursos son
limitados y deben ser priorizados de acuerdo con las necesidades mas relevantes
de la empresa.

7. SITUACION IDEAL — NECESIDADES

Con el fin de avanzar en el cumplimiento de la normativa vigente y fortalecer la
gestion de Tecnologias de la Informacion, EMSERCOTA S.A. E.S.P. ha identificado
las siguientes necesidades:

*» Implementar el uso de contrasenas seguras gue incluyan complejidad,
caducidad periddica y prohibicion de reutilizacion de credenciales.

« Establecer un cronograma de actualizacion de sistemas operativos, software
ofimatico y aplicaciones institucionales, reduciendo vulnerabilidades
asociadas a versiones obsoletas, especialmente en equipos con mayor
antigiedad.

« Verificar periddicamente el estado de las licencias de antivirus, su correcta
actualizacién y funcionamiento en todos los equipos de computo y
servidores, asegurando la proteccién frente a amenazas informaticas.

« Realizar jornadas de sensibilizacion y capacitacion a los funcionarios sobre
buenas practicas de ciberseguridad, identificacion de correos maliciosos
(phishing), manejo seguro de la informacién y prevencion de incidentes de
seguridad.

« Promover que los equipos de computo se utilicen unicamente para fines
laborales, evitando la instalacién de programas no autorizados o el uso de
cuentas personales para el manejo de informacion institucional.

« |Implementar un canal de internet dedicado con el fin de mitigar riesgos
asociados a interrupciones del servicio.

» Evaluar técnica y presupuestalmente la adecuacion de la red eléctrica y el
cableado estructurado de las instalaciones.

+« Continuar con el mantenimiento de la infraestructura tecnologica.

* Fortalecer la generacion y divulgacion de informacion de valor para los
usuarios internos y externos.

¢ Continuar con el arrendamiento de impresoras para asegurar la correcta
impresion.

¢ Desarrollar procesos de capacitacion en Tecnologias de la Informacion
dirigidos al personal, fortaleciendo el uso de la informacion para la toma de
decisiones y el cumplimiento de los objetivos institucionales.
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8. MODELO DE PLANEACION

Para el logro de los objetivos definidos a partir de las rupturas estratégicas
identificadas, EMSERCOTA S.A. E.S.P. establece como lineamientos principales:

+« Reconocer la tecnologia como un factor estratégico que aporta valor a la
gestion institucional.

e Fortalecer el Talento Humano y desarrollar sus capacidades de uso y
apropiacion de las Tecnologias de la Informacion y las Comunicaciones.

9. PLAN DE COMUNICACIONES DEL PETI

El Plan Estrategico de Tecnologias de la Informacion y las Comunicaciones-PETI
sera presentado al Comité Institucional de Gestion y Desempeno, con el fin de
socializar su contenido, realizar los ajustes necesarios y atender las observaciones
que se consideren pertinentes.

De esta manera, el PETI| es considerado un instrumento orientador para la gestion
tecnologica de EMSERCOTA S.A. E.S.P., alineado con la estrategia institucional y
con las necesidades de la empresa y la ciudadania.

10. PLAN DE ACCION

De acuerdo con lo establecido en el numeral 7. Situacion ldeal — Necesidades del
presente documento, y teniendo en cuenta que EMSERCOTA S.A. E.S.P. busca
fortalecer la gestion de las Tecnologias de la Informacion como un apoyo estratégico
para el desarrollo de sus funciones, se define el plan de accion para la vigencia
2026.

El Plan de Accion se estructura a partir de las necesidades identificadas y se
presenta de manera detallada en la matriz adjunta, en la cual se establecen las
actividades a desarrollar, los responsables, los recursos requeridos y los tiempos
de ejecucion, permitiendo realizar el seguimiento y control de las acciones
propuestas para la vigencia 2026.
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TIEMPO DE
No RESPONSABL | EJECUCIO
S DESCRIPCION E N SEGUIMIENTO
Implementar el uso de contrasenas seguras que incluyan complejidad, caducidad MPMTNM Semestral
' 1 i v manesirm

1 periodica y prohibicion de reutilizacion de credenciales. Tiinkco b Slstanias
Establecer un cronograma de actualizacion de sistemas operativos, software | Técnico en Sistemas | Trimestral
ofimatico y aplicaciones institlucionales, reduciendo vulnerabilidades asociadas a

5 | versiones obsoletas, especialmente en equipos con mayor antigiedad.
Verificar peridicamente el estado de las licencias de anlivirus, su correcta | Tecmeo en Sistemas | Trimestral -
actualizacion y funcionamiento en todos los equipos de computo y servidores,

3 | asegurando la proteccion frente a amenazas informaticas.
Realizar jornadas de sensibilizacion y capacitacion a los funcionarios sobre buenas | Téenico en Skstemas | Semestral
practicas de cibersegundad, identificacién de correos maliciosos (phishing), manejo

4 |seguro de la informacién y prevencion de incidentes de seguridad.
Promover que los aquipug de computo se ulilicen Gnicamenle para fines laborales, Personal Semestral
evitando la instalacion de programas no autorizados o ef uso de cuentas personales | _ Asminmiativel

2 g oA 8cnico en Sistemas

5 |para el manejo de informacian institucional
Implementar un canal de internet dedicado con el fin de mitigar riesgos asociados | Geroncia Anual

§ | @ interrupciones del servicio
Evaluar técnica y presupuestalmente la adecuacion de la red eléctrica y el cableado Garencin Anual

7 |estructurado de las instalaciones. _
Realizar manlenimientos preventivos ylo correctivos a los equipos de computo, | Técnico en Sistemas | Trimestral

g |impresion ylo digitalizacion.

| Fortalecer la generacion y divulgacion de informacion de valor para los usuarios Parsaral Semestral
9 |internos y externos




