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1 ASPECTOS GENERALES

DEPARTAMENTO: Cundinamarca
ORDEN: Municipal

CIUDAD: Cota

SECTOR: Pibliro

ENTIDAD: Empresa de Servicios Publicos
o NIT 800124 654-4

2. INFORME

2.1 ;CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

La empresa de Servicios Plblicos de Cota EMSERCOTA S.A. E.S P. cuenta actuaimente con un
total de veintiséis (26) equipos de compulo, entre estaciones de trabajo y servidores, los cuales
se encueniran debidamente inventanados y bajo control de la Administracion,

En Ia matriz se relaciona el inventario de los equipos de computo en funcionamiento.

ITEM TiPO Uﬂ’l mm \CION ANTIVIRUS OFFICE WINDOWS OTRO

1 | P Al in One Hp By Kaspersky MNext EDR| Office 2016 pro Windows 11 SINFA licensa
Faundations lizencia licenciado ligencindo e provaacor
activa

2 | Pceaoritono Hp 280 | Vieblidades | Kaspersky Next EDR| Office 2016 pro. | Windows 10 Pro,

gist Foungations icencia licencado licenciado
activa
3 | Pe escritorio Dedl Auxiliar | Waspersky  Next EDR Otfice 2021, Windaws 11 SINFA, icenca
Comercial | Foundations lipencia llcanciato llzancindn del proveadsr
— activa
4 | Pe escritorio Hp 705 Shn Kaspersky Mext EODR| Office 2016 pro Windows 10 Pra |
g5 8l Foundations fipencia ficenciado icEncEado
i attlva - .. I i )

5 | Peescritcnio Dall Facturacion | Kaspersky  Next EDR [ Office 2016 pra Windaws 11. SINFA Ticencia
Foundafions beenoa hganciady licenpado dal provesdo:
activa

f |PoescrtorioHp280 | gerencia | Kaspersky Next EDOR|  Office 2021 Windows 10 Pra,

giar Foundations licencia licenciado licenciado
activa
T | Pcescritono Hp Prensa | Kaspershy Next EDR | Office 2016 pro Windaws 11,
Foundations ficencia licencado hcanciado
achiva
B | P de escritoio Hp | Auxiliar pglrs | Kaspersky  Next  EOR | Office 2016 pro Windows 10 Pro,
280 g1t Foundalions licencia licenciado licenciada
activa
g | Peall in O Hp Gerencia | Kaspersky Nemt EDR Office 2021 Windows 10 Pro,
Foundations licencia ficenciado licenciado
activa
10 | Pe de escritorio Hp Almactn | Kaspershy Next EDR| Office 2016 pro, | Windows 10 Pro, | SINFA, hcenaa
- Foundations licencia licenciado licanciadn el priveansr
aciva
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11 [ Poalin One Hp Contador | Kaspersky Nest EDR|  Cifice 2021 Windows 10 Pro; | SINFA_ Boengia ‘ J
Foundations -  koenga fcencado beenciado del provesdor
activa

‘2 |PogeesctonoHp | subgerencia | Kaspersky Nesp EDR CHiice 2016, Windows 10 Pra,

lemica Foundalions -  licencia licenciado licanciado e
aCliva

13 | Pcooe escriono Hp |  Auwliar | Kaspersky Mext EDR| Office 2016 pro, | Windows 10 Pro,

280 g1st Juridico | Foundations - ligancia licenciada bcenciado
activa
14 | Servidgr Hp Proliant Rack Kaspersky  Next EDR WA Windows sarver | SINFA, licangia
DL380p - Rack Foundations - licencia 2022 del provesdor
aciva
15 | B Sarvidos Rack Kaspersky  MNext EOR Office 2016 Windows server ZKT Teqn,
escriionD Hp -Rack Foundations - licencia licenciado 2021 12, licanciado licanciada
actlva

16 | Bo Allin One Hp subgerente | Kasparsky Next EDR Office 2021, Windaws 10 Pra,

corparalive | Foundations - licencia licenciade licenciado
acliva

17 | Pe de ascritorio Hp Direcigr | Kaspersky Mext EDR| Office 2MBpm0, | Windows 10Pro, | SINFA, hcencia

firancers | Foundations' - [cencs lcencadn licencado del provesdar
acliva

18 | P Alm One Hp Jurighco | Kaspersky Next EDR Otfica 2021, Windaws 10 Pro,

Foundations. -  licencia licenciado ligenciado
Ay

18 | Pc de escrilonio Hp Archivo | Kaspersky Mext EOR | Office 2016 pro; Windews 7, B
Foundations - licencia licenciado cenciado
activa

0 [Pc  Porbl  Asus Prensa: | Kaspersky Next EDR| Office 2016 pro, Windows 10,

ExpertBook Foundations - fBicenga licenciads lienclado

acliva

21 | Pe g2 escritono Dedl | Profesonal | Mchfee Businese | Office 2021 Windows 11 Pro |

Vostro 3020 SFF Univessitario, | Protection - licencia activa | profesional plus lreenciada

area
operativa

22 | Pode escritoria Dall | Téenica de | McaAfes Business Office 221 Windows 11 Pro,

\aslro 3020 5FF B30 Protection - ficencia activa |  profesional plus ficenciago
23 | Po de esortono Dall | Téonioode | MoAfpa Business Oifice 2021 Windaws 11 Pra,

Viostro 2020 SFF acusducic | Frofection - igencia activa | profesional plus licenciata
24 |Pc escitoro Dell| Talenio: | MeAfee Businiass Ciffice 2021 Windaws 11 Pra, | SINFA, licencia

Jostro 3020 SFF humang | Protecheon - llcencla acliva | profesional plus lizenciado del pravesdor
25 | Fooge escritang Del Cantrol MicAfee Buziness Office 2021 Windaws 11 Pra

Viosire 3020 BFF Interno Frotection - licencia aciva | profesonal plus licenciado
26 | Pr do escritoio Dell | Sistermas | McAfee Busiress |  Office 2021 Windaws 11 Pro

\ostro 2020 5FF Profection - keencia activa | profesaonal plus hicenciado e

2.2 JEL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRA DEBIDAMENTE
LICENCIANDO?

El software instalado en los equipos de computo, se encuentra legalmente autorizado mediante
icencias adgquiridas por la empresa o licencias suministradas por los proveedores de los
aplicativos.

Adicionalmente, en algunos equipos se ulilizan programas de licencia libre (lales como
compresores de archivos y editores de documentos), los cuales no requieren pago de
licenciamiento y son de uso permitido conforme a sus términos.

D112 #4-35 Cota - par@emsercota.gov.co - emsercota@hotmail.com - (601) 8787725 ext 103 0 o




Como evidencia se anexa el inventano detallado de las licencias de sistemas operalivos. suites a\s o’
ofimaticas, antivirus y otros aplicativos, correspondiente a los veintiséis (26) equipos registrados

Es importante precisar que las licencias de los sistemas operativos y la suite Office son de
caracter vitalicio

Las unicas licencias que requieren renovacion o presentan cambios periodicos corresponden a
las de antivius y al aplicativo SINFA, conforme a las condiciones establecidas por sus
respectivas proveedores.

En sequida se relacionan las Licencias instaladas:
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Sequridad desde la consola: +
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2.3 ;QUE MECANSIMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE LOS
USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE NO CUENTEN CON LA
LICENCIA RESPECTIVA?

Se evidencia que mediante Contrato N® 123-2025 el cual tiene por objeto la "ADQUISICION
SOFWARE DE ATIVIRUS PARA LOS EQUIPOS DE COMPUTO DE LA EMPRESA [CE
SERVICIOS PUBLICOS DE COTA EMSERCOTA SA. ESP’, se ejerce principalmente un
control de sequridad informatica al interior de la empresa, que actla como mecanismo preventivo
para proleger los equipos de computa contra virus, malware y amenazas ciberneticas que puedan
comprometer la informacién institucional y de los usuarios del servicio publico. Este control
permite ademas garantizar la continuidad operativa de la Empresa, proteger sus activos
tecnologicos, cumplir con las obligaciones normativas sobre proteccion de datos personales y
sequndad de la informacion establecidas por la legislacion colombiana, y mitigar nesgos
asociados a pérdidas, fugas o corrupciones de informacion critica que podrian afectar tanto |a
gestion intema como la prestacion eficiente de los servicios publicos a Ia comunidad de Cota.

Adicionalmente; la Empresa ha implementado entre ofros mecanismos de contral los
relacionados a continuacion:

e Uso de anlivirus corporalivo con licencias activas, que permite monitorear y alertar sobre
instalaciones no autorizadas.
« \erificacibn peribdica del inventario de software instalado en los equipos.

2.4 ;CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN SU
ENTIDAD?

A la fecha del presente informe, se evidencia que la Empresa de Servicios Publicos de Cota
EMSERCOTA S.A.ESP., no ha dado de baja ningln software,

Elabord:




