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INTRODUCCION

En la gestion de riesgos de seguridad de la informacion se tratan aquellos
procesos que ayudan a reducir las pérdidas y proporcionan proteccion a los datos
en informacién y permiten dar a conocer las falencias y debilidades que se tienen
en los ciclos de los servicios.

Por esta razdn en importante contar con un plan de riesgos que permita dar
continuidad al funcionamiento de la administracion, debido a esto se desarrolla un
analisis de riesgo de seguridad de la informacion aplicado en la Empresa de
Servicios Publicos de Cota EMSERCOTA SA ESP.

Se busca identificar las respectivas amenazas, medir los riesgos existentes y
sugerir las acciones necesarias que podrian formar parte del plan de gestion de
riesgos en la seguridad de la informacion.

Este plan da una proyeccion que permite identificar los niveles de riesgo de la
informaciéon y como esta la seguridad existente, buscando incentivar a las
personas involucradas a continuar con el uso de las normas y procedimientos
pertinentes a la seguridad de la informacion y recursos.
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1. Objetivos

1.1 Objetivo General

Desarrollar un plan de gestion de seguridad y privacidad de la informacion que
tenga como resultado la disminucion de los riesgos de perdida de informacion en
la Empresa de Servicios Publicos de Cota EMSERCOTA SA ESP.

1.2 Objetivos Especificos

. Plantear modelos de reportes para su uso en las incidencias presentadas
en la Empresa de Servicios Publicos de Cota EMSERCOTA SA ESP.

. Gestionar los eventos de seguridad de la informacion para identificar si es
necesario clasificarlos como incidentes de seguridad de la informacion.

. Determinar el alcance del plan de gestion de riesgos de la seguridad y
privacidad de la informacion.

. |dentificar las principales amenazas que afectan la seguridad de la
informacion de la administracion.

. Proponer soluciones para minimizar los riesgos a los que se expone la
informacién
. Evaluar el impacto generado después de implementar el plan de gestion de

seguridad de la informacion

2. ALCANCES Y LIMITACIONES
2.1 ALCANCES
. Comprometer a la Empresa de Servicios Publicos de Cota EMSERCOTA

SA ESP, para iniciar la implementacion del plan de gestion del riesgo en la
seguridad de la informacion.
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¢ Capacitar al personal de la entidad en el proceso de plan de gestion del

riesgo de la seguridad de la informacion.

2.2LIMITACIONES

e Crear el rubro del presupuesto necesario para apoyar los planes de accion
de Tl dentro de la Empresa de Servicios Publicos de Cota EMSERCOTA
SA ESP.

e Crear el rubro del presupuesto necesario para apoyar la implementacion del
plan de gestion del riesgo de la seguridad de la informacion en la Empresa
de Servicios Publicos de Cota EMSERCOTA SA ESP.

3. GESTION DE RIESGOS

3.1 IMPORTANCIA DE LA GESTION DE RIESGOS

A nivel mundial dentro de las organizaciones cada vez de da mayor prioridad a
salvaguardar, custodiar y proteger los activos de informacion ya que gracias a los
avances tecnologicos y los sistemas de informacion tiene estas implementaciones

La Empresa de Servicios Publicos de Cota EMSERCOTA SA ESP, siguiendo los
lineamientos trazados por el Gobierno Nacional en cumplimiento de la Ley de
Transparencia 1712 de 2014 y Gobierno Digital impulsando actividades que
brinden seguridad a la informacién dando cumplimiento al Decreto 1078 de 2015.

Todas las organizaciones deben implementar planes para gestionar los riesgos
que afectan la informacion, sus tecnologias y activos, debido a que se es comun
evidenciar ataques dirigidos a software empresarial, y esto da como resultado
problemas en la disponibilidad e integridad de la informacion.

Por esta razon se debe prevenir todo tipo de ataques o desastres, ya que los
costos de recuperacién son mayores a los de prevencion y afectan la continuidad
del negocio al sufrir alguna pérdida o dafio en la informacion de la entidad.
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Considerando la situacion actual de la Empresa de Servicios Publicos de Cota
EMSERCOTA SA ESP, es necesario disefiar un plan e iniciar las practicas de las
normas y politicas de seguridad e asegurando la continuidad de los servicios.

3.2 DEFINICION GESTION DEL RIESGO

La definicion de riesgo proviene de la Organizacion Internacional de Normalizacion
(ISO), definiendolo como “la posibilidad de que una amenaza determinada explote
las vulnerabilidades de un activo o grupo de activos y por lo tanto causa dafo a la
organizacion”.

3.3 VISION GENERAL PARA LA ADMINISTRACION DEL RIESGO DE
SEGURIDAD DE LA INFORMACION

ANALISIS DE RIESGOS
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PROPUESTA DE MEDIDAS DE SEGURIDAD

Figura 1 Proceso para la administracion del riesgo.

3.4 IDENTIFICACION DEL RIESGO

1. Riesgo Estratégico: Asociado a como se administra la Entidad, se enfoca en
asuntos relacionados con la mision y el cumplimiento de los objetivos estratégicos,
definicion de politicas, disefio y conceptualizacion de la entidad.
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2. Riesgos de Imagen: Relacionados a cdmo percibe la ciudadania hacia la
institucién y que nivel de confianza le tienen.

3. Riesgos Operativos: Son riesgos sobre el funcionamiento y operatividad de los
sistemas de informacion institucionales, de los procesos, la estructura y la
articulaciéon entre dependencias dentro de la administracion.

4. Riesgos Financieros: Relacionados con los recursos de la entidad entre estos la
ejecucién presupuestal, la elaboracién de los estados financieros entre otros.

5. Riesgos de Cumplimiento: Asociados en el compromiso de la entidad ante la
comunidad de acuerdo a la mision establecida.

6. Riesgos de Tecnologia: Relacionados con la capacidad tecnolégica de la
Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la
mision.

3.5 SITUACION NO DESEADA

e Manipulacion incorrecta de informacion

e Hurto de informacién o de equipos informaticos.
e Perdida de informacion por intrusion en las instalaciones, por desastre
natural o de manera intencional.

Alteraciéon de claves y de informacion.

Pérdida de informacion.

Baja Cobertura de internet.

Dafio de equipos y de informacion

Atrasos en la entrega de informacion

Atrasos en asistencia técnica

e Fuga de informacién

4. ORIGEN DEL PLAN DE GESTION

Debido a que la Empresa de Servicios Publicos de Cota EMSERCOTA SA ESP,
no cuenta con area de sistemas conformada y se evidencia que no existen
procesos asignados a dicha area ademas otras flaquezas que se encontraron en
el sistema actual, se hace necesario la creacién de un plan de gestién de riesgos



PLAN DE TRATAMIENTO DE RIESGOS

CODIGO: GEPL-11
’!}e DE SEGURIDAD Y PRIVACIDAD DE LA
L INFORMACION FECHA: 31-01-2024
VERSION: 01

de seguridad de la informacion para proteger el activo mas valioso para la entidad:;
la informacion.

Es necesario que la Empresa de Servicios Publicos de Cota EMSERCOTA SA
ESP, cumpla con los requisitos necesarios establecidos por el Gobierno Nacional
y Min Tic para entregar la informacion de manera oportuna y eficiente ante entes
externos y las dependencias propias de su administracion

4.1 PROPOSITO’DEL PLAN DE GESTION DE RIESGO DE LA SEGURIDAD DE
LA INFORMACION.

Preparacion de un plan de respuesta a incidentes.

Descripcion de los requisitos de seguridad de la informacién para un producto un
servicio o un mecanismo.

Alcances, limites y organizacion del proceso de gestion de riesgos en la seguridad
de la informacion.

5. ANALISIS DE VULNERABILIDADES

5.1 DESCRIPCION DE VULNERABILIDADES

Aunque la proteccion de la informacién digital se ve amenazada frecuentemente
por errores cometidos por los usuarios, en la Empresa de Servicios Publicos de
Cota EMSERCOTA SA ESP se evidencian otras amenazas como son:

1. Se requiere licencias de software de sistemas operativos y ofimatica
para los PC de los funcionarios.

2. Se requiere software de Antivirus licenciado para los equipos que
cuentan con Sistemas de Informacion local en su PC.

3. Los PC de los funcionarios sufren de lentitud al ejecutar los programas
requeridos para su trabajo.

4. No se cuenta con el servicio de respaldo para la informacion critica de la
Entidad.

5. Se requiere realizar pruebas de vulnerabilidades de seguridad en la red
protegida de la Entidad.

6. Se debe ordenar el cableado del data center principal ya que la red
existente esta con diferente categorias.
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7. Los puntos de red ubicados en las oficinas no son suficientes, se
implementan nuevos segun se presenta la necesidad.

8. Aunque se cred el cargo de Técnico Administrativo de Sistemas en la
Empresa, se hace necesario seguir fortaleciendo de manera trasversal
en todos los procesos la proteccion y tratamiento de la seguridad y
Privacidad de la informacion.

9. La informacién es llevada en memorias o discos duros portatiles
personales, por ende, la informacion sale de la entidad.

10.No hay control en el uso de memorias portatiles en los equipos de la
Alcaldia, exponiendo a perder la informacién por virus no detectados o
dafos irreparables del hardware.

11.Se identifico un completo desconocimiento del tema de seguridad vy
privacidad de la informacion en la empresa.

12.No existe un Firewall para la red inaldambrica de |a alcaldia.

13.No existen procesos de copias de seguridad establecidos.
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